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Adatbevitel és validacio
I"Jrlapok

* Sok esetben sziikséges, hogy a felhasznalo adatokat vigyen fel
a weblapokon (pl. felhasznalonév/jelsz6), ezt iirlapok (£orm
elem) keretében teheti meg

* az Urlapokban vezérloket helyeziink el, amelyeknek
tartalmat PosT tipusu kérésben tudjuk a szerverre kiildeni
 (rlapokat a Html .BeginForm miivelettel tudunk létrehozni

* egy @using blokkba helyezziik, ez megadja a hatokorét

« az Urlapon beliil beviteli mezoket (input elemeket)
hasznalunk, elkildéséhez pedig egy gombot (submit
tipusu input elemet)

* a value attribitummal megadjuk, a modell mely ertékeit
(tulajdonsagait) vissziik be
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Adatbevitel és validacio
I"Jrlapok

e pl.:
public class UserData {
// a nézetmodell tipusa

public Int32 UserId { get; set; }
// felhasznald azonositdija

public String UserName { get; set;
// felhasznalénév

public String UserPass { get; set;
// jelszd

public String Birthdate { get; set;
// sziletési idé

}

}

}
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Adatbevitel és validacio
I"Jrlapok

e pl.:

@model UserData

@using (Html.BeginForm()){ // drlap kezdete
<div>Your name:

<input name="userName"
value="@Model.UserName" />
@* szovegbeviteli mezd, amelyben a modell
UserName tulajdonsagat allitjuk be *(@
</div>
.. @* tovabbi adatbekérés *(@
<input type="submit" wvalue="Login" />
@* drlap elkildé gomb *Q@
} // Grlap vége
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Adatbevitel és validacio
I"Jrlapok

* Az Urlapok ugyaniugy egy akciot futtatnak, am atadjak ennek az
akcionak a bevitt modell adatokat

* alapértelmezetten ugyanazt az akciot futtatjak, amely
l1étrehozta a nézetiiket, de ezt paraméterben megadhatjuk,

illetve lehetOsiink van atiranyitasra, pl.:
@using (html.BeginForm("Index",
"LoginController", ..))

* a vezerloben megadhatjuk, hogy egy akcio csak a GET, vagy
POST kérésre hajtddjon vegre (HttpGet €S HttpPost
attributum), igy szétvalaszthat6 a ket mikodes

e attributumok nélkiil egy miiveletben kell a két allapotot
kezelni (mivel ilyenkor tulterhelés nem engedélyezett)
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Adatbevitel és validacio
I"Jrlapok

e pl.:
public class LoginController : Controller {
[HttpGet] // ez fut le az oldal betdltésére
public ActionResult Index() {
return View(); // itt még csak iresen

// prezentaljuk a nézetet

[HttpPost] // ez fut le az drlap elkiildésére
public ActionResult Index (UserData data) {
// paraméterben megkapjuk az dGrlapban
// kitoltott modellt
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Adatbevitel és validacio
Adatbevitel iirlapokban

* Az lrlapon beliil a beviteli mezOket miiveletek segitségével 1s
eldallithatjuk, pl.:
@Html . TextBox ("userName", "@Model.UserName")

* Az lrlapon beliil a beviteli mezoket (erdsen tipusos nézetben)

egy adott tulajdonsagra is generalhatjuk, pl.:
@Html .TextBoxFor (m => m.UserName)

* A kovetkezd beviteli mezoket hasznalhatjuk:

* szOvegdoboz (TextBox), szovegmezO (TextArea),
jelszémezd (Password)

* k1jelold (checkBox), radibgomb (RadioButton), legordiild

menu (DropDownList), lista (ListBox)
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Adatbevitel és validacio
Adatbevitel iirlapokban

e pl.:

@model UserData

@using (Html.BeginForm()){ // drlap kezdete
<div>Your name:
@Html . TextBoxFor (m => m.UserName)</div>
<div>Your password:
@Html . PasswordFor (m => m.UserPass)</div>
@* a beviteli mezdket generaljuk a
tulajdonsagokhoz *@

<input type="submit" wvalue="Login" />
} // drlap vége
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Adatbevitel és validacio
Adatbevitel iirlapokban

* Amennyiben nem ismerjiik el0re a modelltulajdonsag tipusat,
hasznalhatunk dinamikusan generalt elemeket:

* az Editor muvelet dinamikusan generalja a beviteli mezot

* a Label muvelet cimkét hoz 1étre a megadott
tulajdonsaghoz, mig a bisplay csak olvashato mdédon
jelenitt meg a tartalmat

* Amennyiben nem egyenként szeretnénk bekerni a tartalmat, a
teljes nezetmodell 0sszes adatat megjelenithetjiik
(LabelForModel, DisplayForModel), vagy szerkeszthetjiik
(EditorForModel)

e ckkor célszeru annotaciokkal felruhazni a nézetmodellt
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Adatbevitel és validacio
Adatbevitel iirlapokban

e pl.:
@model UserData // felhasznalédéi adatok

@using (Html.BeginForm()){ // drlap kezdete
<div>@Html .LabelFor (m => m.UserName) :
@Html .EditorFor (m => m.UserName)</div>
@* a szerkesztd és a cimke is dinamikus *(@

<div>@Html .LabelFor (m => m.Birthdate):
@Html .EditorFor (m => m.Birthdate)</div>
@* itt egy datumbekérd fog megjelenni *(@

<input type="submit" wvalue="Login" />
} // Grlap vége
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Adatbevitel és validacio
Adatbevitel iirlapokban

e pl.:
@model UserData // felhasznalédéi adatok

@using (Html.BeginForm()){ // drlap kezdete
@Html .EditorForModel ()
@* a teljes modelltartalmat szerkeszthetévée
tessziuk *(@

<input type="submit" wvalue="Login" />
@* mar csak a bejelentkezé gombra van
szikség *(@
} // Grlap vége
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Adatbevitel és validacio
Urlapok modelljei

* A nézetmodelliinket, és annak tulajdonsagait szamos
annotiacioval (attributummal) megjelolhetjiik, amelyek az
Urlapmezdk dinamikus generaldsat befolyasoljak

* igy a generalaskor jobban szabalyozhatjuk az adatok
megjeleniteéseének/bekérésének modjat
e pl.:

* megjelend cimke (Display), illetve tartalom megjelenés
formatuma (DisplayFormat)

e ¢lrejtés (HiddenInput)

* specifikusabb adattipus (DataType), illetve beviteli
mez0 specifikalasa (UIHint)
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Adatbevitel és validacio
Urlapok modelljei

e pl.:
[DisplayName ("User login:")]
// megadjuk a bekérdé lapnak a cimszdvegét
public class UserData ({
[HiddenInput (DisplayValue=false) ]

// ez a mezd rejtett lesz, igy nem
// jelenik meg

public Int32 UserId { get; set; }
// azonositéd

[Display (Name="Your name:") ]

// a cimkén a megadott széveg jelenik meg
public String UserName { get; set; }

// felhasznalénév
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Adatbevitel és validacio
Urlapok modelljei

[Display (Name="Your password:")]
[UIHint ("Password") ]

// a szerkesztémezd eqgy jelszdémezd lesz
public String UserPass { get; set; }

// jelszé

[Display (Name="Your birthday:") ]
[DisplayFormat (DataStringFormat="yy.MM.dd") ]
[DataType (DataType.Date) ]
// csak a datum fog megjelenni, a megadott
// formatumban
public DateTime Birthdate { get; set; }
// sziletési datum
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Adatbevitel és validacio
Megjelenito sablonok

* Megjelenitd (DisplayFor), illetve beviteli (EditorFor)
mezOnek nem csak beépitett elemeket, hanem altalunk
1étrehozott parcialis nézeteket 1s hasznalhatunk, mint
sablonokat (display template)

» ezeket a views/Shared/DisplayTemplate kOnyvtarba
helyezziik

 atulajdonsag ennek a nézetnek a modellje lesz

e pl.:
[Display (Name="Your name:") ]
[UIHint ("MyNameDisplay") ]
// a MyNameDisplay.cshtml nézetet tolti be
public String UserName { get; set; }
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Adatbevitel és validacio
Validacio

* A felhasznal6tol bekert adatokat mindig ellendrizniink kell, ez
a modell validacioja, amely a kovetkezo 1épésekbdl all:

1. a kliens oldalon, amint a felhasznal¢ elkiildi az trlapot:

* ellendOrizziik, hogy a sziikséges adatokat megadtak

* ellendrizziik, hogy a tipusa ¢€s formatumuk helyes (pl. e-
mail, datum)

* jelezziik a felhasznalonak, ha barmilyen probléma van
2. sikeres ellenoOrzés esetén az adatok a szerverre keriilnek

3. a szerver oldalon ismét lefutnak az ellenorzések, immar
biztonsagi ellendrzéseket 1s futtatva

4. hiba esetén visszajelziink a kliensnek, egyébkeént mentiink
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Adatbevitel és validacio
Validacio

. . \ - D
kliens szerver
ap kitolté adat sikeres
ellenorzes
AP sikeres
allendrzé
Sike rt9|em adat mentés
sikertelen
DAIC .
§ Y \ J
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Adatbevitel és validacio
Validacio

* Avalidaci6 elvégezheto csak szerver oldalon, vagy kliens €s
szerver oldalon

* a szerver oldali ellen6rzes mindenképpen sziikseges, foleg
tamadasok kivedése miatt

 avalidalas elvégezhetd teljesen manualisan, vagy
hasznalhatoak beépitett eszkozok

* Szerver oldalon a modell allapotat a vezérlOben a ModelState
tulajdonsagon keresztiil tudjuk kezelni

* az Isvalid ¢rtek megadja, hogy minden sziikséges érték
megtalalhato, ¢s tipusa megfeleld

* aZ AddModelError muvelettel jelezhetiink egy hibat
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Adatbevitel és validacio
Validacio

e pl.:

public class LoginController : Controller {

[HttpPost]
public ActionResult Index (UserData data) {
if (String.IsNullOrEmpty (data.UserName))
// ha iresen hagytdk a nevet
ModelState.AddModelError ("UserName",
"User name is required!");

// Jjelezzik a hibat a tulajdonsagra

if (ModelState.IsValid)
.. // ha egyébként joék az adatok
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Adatbevitel és validacio
Validacio a nézetben

* A hibakat globalisan, vagy az egyes tulajdonsagokra egyenként
1s megadhatjuk (el0bbi esetben nem adjuk meg a tulajdonsagot)

* A nézetben a hibajelzéseket jelezhetjiik

* egy tulajdonsdgra a Html .ValidationMessageFor miivelet
irja ki a jelzett hibalizenetet

* ateljes modellre Html .validationSummary miivelet irja ki
a hibatizeneteket

* parameterben megadhatjuk, hogy az egyes
tulajdonsagok hibait 1s kiirja, vagy csak azokat,
amelyekhez nem adtunk meg tulajdonsagot
(Html.ValidationSummary (true))
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Adatbevitel és validacio
Validacio a nézetben

e pl.:
@Qusing (Html.BeginForm()) {

<div>

@Html .ValidationSummary (true, "Errors:")
@* a globalisan jelzett hibak *(@

</div>

<div>
@Html .LabelFor (m => m.UserName) :
@Html .EditorFor (m => m.UserName)
@Html .ValidationMessageFor (m =>

m.UserName)

@* a UserName-re jelzett hiba *(@
</div>

ELTE IK, Webes alkalmazasok fejlesztése 5:21




Adatbevitel és validacio
Validacio a nézetmodellben

* LehetOségiink van a nézetmodellen kozvetleniil megadni
ellendrzési kritériumokat, automatizalva az ellenorzést

* a feltételeket tulajdonsagonkent szabalyozhatjuk, és
megadhatjuk a hibalizenctet (ErrorMessage)

* megadhatjuk a kotelezo kitoltést (Required), szoveghosszt
(stringLength), regularis kifejezést
(RegularExpression), intervallumot (range),
Osszehasonlitast mas tulajdonsaggal (Compare), illetve
specialis formatumot (Url, Phone, CreditCard,
EmailAddress, )

* aValidation 0sztaly TryvValidateObject metodusaval az
ellendrzes elvégezhetd manualisan is
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Adatbevitel és validacio
Validacio a nézetmodellben

e pl.:

public class UserData {

[Required (ErrorMessage="User name is
required.")]

[StringLength (15, "User name cannot be
longer, than 15 characters.")]
[RegularExpression("*[a-z0-9 -]1{3,15}%",

"User name has invalid characters.")]

// feltételek a felhasznalénévre
public String UserName { get; set; }

// felhasznalénév
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Adatbevitel és validacio
Kliens oldali validacio

« AKliens oldali validaciot Javascript segitségével végezziik

* alegegyszeriibb a JQuery Validation programcsomag
hasznalata, amely automatikusan kezelni tudja a szerver
oldali modellben Ieévd annotaciokat, pl.:

<script src="jquery-2.1.3.min.Jjs">..
<script src="jquery.validate.]js">..

<script src="jquery.validate.unobtrusive.js">..

* avalidacio az trlap bekiildese elott, még kliens oldalon
megtorténik (voltaképpen az annotaciok megfeleld moédon
beépiilnek a HTML vezerlOkbe)
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Adatbevitel és validacio
Biztonsagi ellenorzések

* A felhasznal¢ altal felvitt adatok kartékony informaciokat is
tartalmazhatnak, ezért biztonsagi szempontbol is fontos a
validalas, a legjellemzdbb tamadasok:

* SOL injekcio: a szerveren futd SQL utasitdsokat manipulalja
* entitdsmodell hasznalata esetén nem fordulhat eld
* Ccross-site scripting (XSS): szkript keriil feltoltésre a
szerverre, amelyet a kliens bongészoje futtat

* a bevitel eleve tiltja a HTML elemeket tartalmazo6 adatok
feldolgozasat, de ez kikapcsolhatd (VvalidateInput)

* az adatok tartalmat megjelenitéskor a Html . Encode
utasitassal kodolhatjuk, igy biztosan nem kertil
értelmezésre a szkript
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Adatbevitel és validacio
Biztonsagi ellenorzések

* cross-site request forgery (XSRF): a felhasznald
atiranyitasa, €s egy kéres vegrehajtasa a tudta nelkiil
» a felhasznal¢ elkiildi az Girlapot tartalommal (PoST),
an¢lkiil, hogy megadta volna adatait

* ¢z elkeriilhetd, ha megbizonyosodunk rola, hogy a
kitoltest €s a kiildést 1s ugyanazon kliens végezte

 chhez az Urlapban elhelyeziink egy tokent
(Html.AntiForgeryToken () ), amely informacidkat
kozol a klienssel

* az akci6 végrehajtasakor lekérhetjiik a tokent
(ValidateAntiForgeryToken attributum), ha a két
ertek egyezik, akkor nem volt tamadas
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Adatbevitel és validacio
Példa

Feladat: Valositsuk meg az utazasi ligynokség weblapjanak
foglalasi funkcidjat, azaz egy apartmant kivalasztva legyen
lehetOség a foglalo adatival adott hetekre lefoglalni.

 felvesziink egy 0y vezerlot, amely a foglalasokat feliigyeli
(RentController%

* a vezérlOben az Index miivelet szolgalja ki a GET €s
POST kéréseket (paramétere az apartman, illetve
utobbinak a megadott adatok)

* A vezérlOhoz két nézetet vesziink fel:
* egyikben trlapban megadjuk az adatokat (Index)

* egy masikban visszajelezziik, hogy sikeres volt a
foglalds (Result), €s megadjuk a teljes 0sszeget
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Adatbevitel és validacio
Példa

* a foglalas €s a foglal6o adatait az adatbazisban két kiilon
tablaban taroljuk (Rent, Guest)
* kiegészitjiik az entitdasmodell osztalyait kényelmi
funkciokkal (Rent tipust az uitkozésdetektalassal,
Apartment tipust a hét napjanak lekérdezésével)

* az adatokat egyszerre szeretnénk bekérni, igy Ietrehozunk
egy nézetmodell osztalyt (RentviewModel)

* a megjelenitéshez ¢s validacidhoz annotacidkat
haszndlunk a RentviewModel osztdlyban

* minden megadott adatot ellendrziink, miel6tt mentenénk,
amig nem hibatlan a kitolteés, visszairanyitjuk a kitoltd
oldalra (€s megjelenitiink egy hibaiizenetet 1s)
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Adatbevitel és validacio

Példa

elvégezziik kliens oldalon 1s a validaciot, a datum
ellendrzéséhez hasznaljuk a nemzetk6zi csomagot
(_Layout.cshtml)

az aktualis nyelvi beallitast elkerhetjiik a nézettdl (Culture
tulajdonsag)

az XSRF tamadasok ellen 1s védjiik az oldalt a megfelelo
helyeken (Rent/Index.cshtml, RentController)

a hét napja, 1lletve a tengerpart tipusa specialis
megjelenitést igényelnek tobb oldalon, ezért egy-egy
parcialis nézetet (DayOfWeekDisplay, ShoreTypeDisplay),
definialunk és hasznalunk ezek a megjelenitéscre

* ehhez a megfelelo entitasosztalyokat is kiegeszitjik
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Adatbevitel és validacio
Példa

lervezés (adatbazis):

Rent D
+Apartmentld «columny
< *PK Id snt
Apartment D i UserName :varchar(40)
* Appartmentld int
g * StartDate :date
+Buildingld * Weeks mt
«PK» Guest D
K D +  PK Reni(nt) «column»
lirld T & * Name :varchar(40)
/g +UserName \ Address :varchar(200)
. PhoneNumber varchan(20)
*Cityld *  Fmail ~varchar(100)
+UserName  [#pK UserName :varchar(40)
+BuildingId * UserPassword bmary(20)
. . «PK»
by D s D +  PK Guest(varchar)

ELTE IK, Webes alkalmazasok fejlesztése 5:30




Adatbevitel és validacio
Példa

lervezeés (alkalmazas):

Controller
Controllers::RentController

- _entities :TravelAgencyEntities

+ Index(Int32?) :ActionResult
+ Index(Int32?, RentViewModel) :ActionResult
+ RentController()

Models ::RentViewModel

«property»

Apartment() :Apartment
GuestAddress() :String
GuestEmail() :String
GuestName() :String
GuestPhoneNumber() :String
RentEndDate() :DateTime
RentStartDate() :DateTime
TotalPrice() :Int32

+ 4+ + + + + + +

View
Rent::Index
View
Rent::Result
Controller

Controllers::HomeController

- _entities :TravelAgencyEntities

HomeController()

+ + + + + +

Details(Int32?) :ActionResult

Image(Int32?, Boolean) :FileResult
ImageForBuilding(Int32?) :FileResult
Index() :ActionResult

List(Int32?) :ActionResult

View
Home::Details

View
Home::Index
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Adatbevitel és validacio
Példa

Feladat: Valositsuk meg az utazasi ligynokség weblapjanak
foglalasi funkcidjat, azaz egy apartmant kivalasztva legyen
lehetOség a foglalo adatival adott hetekre lefoglalni.

 a vezerlokben talalhato tizleti logikat célszert kihelyezni
kiilon osztalyba, legyen €z a TravelService

* biztositja a kapcsolatot a perzisztenciaval, az adatok
lekérdezeését, a foglalas végrehajtasat

* az adatok ellenOrzeset 1s elvégzi, a miiveletek logikai
ertekkel, vagy hibakoddal térnek vissza (pl.
RentDateError)

* ecgy segedosztaly (RentDatevalidator) ellendrzi a
datumokat
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Adatbevitel és validacio
Példa

lervezeés (alkalmazas):

«interface»
Mocdkels::ITrawelService

+  CetApartment(Int32?) :Apartment
Controller +  CGetBuilding(Int32?) :Building
. +  CetBuildinglmage(Int32?, Boolean) :Byte[]
coilularssirericnl e +  GetBuildinglmagelds(Int32?) :IEnumerable<int32>
- _travelService :ITravelService -_travelService| +  GetBuildingMainimage(Int32?) :Byte[]
+  GetBuildings(Int32?) :IEnumerable<Building>
+ Index(Int32?) :ActionResult +  GetBuildingWithApartments(Int32?) :Building
+ Index(Int32?, RentViewModel) :ActionResult +  GetPrice(Int32?, RentViewModel) :Int32
+ RentController() +  NewRent(Int32?) :RentViewModel
+  SaveRent(Int32?, RentViewModel) :Boolean
«property»
«enumerationy + Buildings() :IEnumerable<Building>
Models :: +  Cities() :IEnumerable<City>
RentDateError A
None :
StartInvalid [
EndlInvalid ]
p LengthInvalid Models:: TrawelService
Conflicting - _entities :TravelAgencyEntities
Mocdkls::RentDateValidator -_entities
+ \alidate(DateTime, DateTime, Int32) :RentDateError DbContext
Models:: Travel AgencyEntities
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