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Allapotfenntartas
A HTTP protokoll

« AHTTP protokoll a kéres/valasz paradigmara épil, vagyis a
kliens elkiild egy kerest, amelyre a szerver (alkalmazas)
valaszol

* a kérések egymastol fuggetlenll kertilnek kiszolgalasra

« minden kiszolgalashoz kilon objektumok jonnek létre,
amelyek eldallitjak a valaszt, majd megsemmisiilnek

kérés vezeérlo .
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Allapotfenntartas
Eszk6zok

« K¢t kerés kozott sokszor szeretnénk megOrizni az allapotot

* pl. a felhasznalo bejelentkeztetése, az lirlap mezok kitoltésel

* objektumokkal erre nincs lehetdseg (a mezOok

megsemmistlnek), osztalyszinten pedig nincs garancia a
megorzesre

« Az allapotot a szerver specialis eszk0zOkkel tudja fenntartani

 kliens oldalon: elérési utvonal, weblap értéker (lirlapmezok,
rejtett mezok), stik

e szerver oldalon:

* egy kliensre: munkamenet
 minden kliensre: alkalmazas
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Allapotfenntartas
Munkamenet allapotok

« A munkamenet (session) egy kliens weblapon torténd
tartdzkodasa, és kdzben vegrehajtott tevekenységei

« minden kliens rendelkezik (pontosan) egy sajat
munkafolyamattal a szerveren

* automatikusan elindul, amikor a kliens eldszor kérést kiild a
SZerverre

 automatikusan vegzodik, amikor a kliens egy megadott
ideig nem intez kérest, ezt egy 1d0zito felligyeli, amely
minden kéréssel ujraindul (session timeout)

* aklienst a kérés paraméterei (IP cim, bongészo, siiti, ...)
alapjan azonositja, ami meghamisithato (session hijacking)
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Allapotfenntartas
Munkamenet allapotok
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Allapotfenntartas
Munkamenet allapotok

« A munkamenetet a szerver oldalon a program 0sztalyban kell
konfiguralni és hozzaadni a webalkalmazashoz:

« adjuk hozza a munkamenet kezelést a szolgaltatasokhoz a
WebApplicationBuilder Objektumon keresztil:
builder.Services.AddSession() ;

* Itt paraméterezhetjiik is a munkamenet mukodését, pl. az
IdleTimeout tulajdonsaggal allithatd a munkamenet
lejarati ideje (alapértelmezetten 20 perc)

° dWebApplication példény app.UseSession() ;
utasitasaval hasznalhatjuk a beallitott munkamenet
szolgéltatast.
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Allapotfenntartas
Munkamenet allapotok

« A munkamenetek a szerver oldalon keriilnek tarolasra.

« Megadhatjuk a munkamenetek tarolasahoz hasznalt cache-t
IS, hasznalhatunk pl. memariabeli tarolast:
builder.Services.AddMemoryCache () ;

« NET Core 3 0ta ezt alapértelmezetten engedélyezi a
builder.Services.AddControllersWithViews ()
eljaras meghivasa.

« Nagyobb forgalmu alkalmazasoknal hasznalhatunk elosztott
memoriabeli tarolast a terhelés csokkentéese erdekeben.
builder.Services.AddDistributedMemoryCache () ;

« Tamogatott a relacios adatbazis és a Redis cache is.
AddDistributedSqglServerCache () ;
AddDistributedRedisCache () ;
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Allapotfenntartas
Munkamenet allapotok

A munkamenethez szerver oldalon barmikor hozzaférhetiink a
vezérlo/nézet session tulajdonsagan keresztil, vagy mashol a
HttpContext.Session tulajdonsagon keresztil

 ebben kulcs/érték parokkent elhelyeztiink az adott kliensre
vonatkoz6 adatokat, amelyeket a szerver a memaoriaban

tarol (a munkafolyamat megsziineseig), pl.:

Session.SetString("myKey", myString) ;
Session.SetInt32 ("myKey", myInteger)
Session.Set ("myKey", myByteArray) ;

e a munkamenet azonosit0ja a session. 1d tulajdonsaggal
kérheto le

» az adatokhoz a kliens nem férhet hozza
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Allapotfenntartas
Munkamenet allapotok

* Komplex tipus munkamenetben torténd tarolasa is
megvalosithato kiterjesztd metddusok (extension methods)

altal, peldaul JSON szerializacio reven:
public static class SessionExtensions {
public static void Set<T>(this ISession session,
string key, T value) {
session.SetString (key,
JsonConvert.SerializeObject (value)) ;
}
public static T Get<T>(this ISession session,
string key) {
var value = session.GetString (key) ;
return value == null ? default(T)
JsonConvert.DeserializeObject<T>(value) ;

}
}) s
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Allapotfenntartas
Adattitkositas

« Az adatlopas elkerlléese végett fontos, azonositasra szolgalo
adatokat mindig kodoltan taroljuk az adatbazisban

* a kodolashoz egyiranyu kodolo algoritmusokat hasznalunk
(pl. MD5, SHAL, SHA512), amelyek nem fejthetdek vissza,
viszont azonositasra hasznalhatoak

* a kodolo eljérésok d System.Security.Cryptography
névtérben helyezkednek el

* akodolas elott és/vagy utan celszerli megsozni a jelszot
(password salt), azaz tegytnk bele extra karaktereket es
byte-okat, hogy megnehezitsik a jelszé visszakeresesét

* aso lehet fix, véletlenszert, vagy 1dofliggd, 1lyenkor magat
a sot is eltarolhatjuk az adatbazisban
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Allapotfenntartas
Adattitkositas

Pl.
String pwdText = .. // jelszd6 szoveges alakja
SHA512 coder = SHAS512.Create() ;

// SHA512 kédold objektum

Byte[] pwdBytes = coder.ComputeHash (
Encoding.UTF8.GetBytes (pwdText)) ;
// kébdolas végrehajtasa a szovegbdl kiolvasott
// UTF8 értékeken, az eredmény 160 bites lesz

Byte[] storedBytes = ..
// kinyerijik az eltarolt kédolt jelszédt

if (pwdBytes.SequenceEquals (storedBytes)) { .. }
// ha a kettdé megegyezik, jo6 a jelszd
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Allapotfenntartas
Példa

Feladat: Valositsuk az utazasi tigynokseg weblapjanak
felhasznalo kezelési funkcigjat.

« a felhasznalok regisztralhatnak, eés adataikat foglalaskor
automatikusan Kkitolti a weblap

* aregisztracido nem kotelez0, az ijonnan megadott adatok
a korabbiak szerint mentddnek (automatikusan generalt
felhasznalonéevvel)

* egy Uj vezérlében (AccountController) kezeljik a
regisztracio (Register), bejelentkezes (Login) €s
Kijelentkezés (Logout) funkciokat

* aregisztracio €s a bejelentkezes megfeleld nézeteket
kapnak, tirlapokkal
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Allapotfenntartas
Példa

 afunkcidkat az accountservice 0sztaly hajtja végre,
amely megvalositja az 1accountService interfészt

 abejelentkezes, kijelentkezés és regisztracio mellett
lekérhetjik egy adott vendeg adatait (GetGuest), €S
letrehozhatunk vendeget regisztracio (felhasznaloi
adatok) nélkul (create)

* anézetmodell boviil a bejelentkezés (LoginviewModel),
Illetve a regisztracid (RegistrationviewModel) adataival

* mivel tObb adat kdzos a foglalas és a regisztracio kozott,
egy 0sosztalyba (GuestviewModel) altalanositunk
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Allapotfenntartas
Fuggoség befecskendezés

« A végrehajtas soran egy réteg (client) altal hasznalt szolgaltatas
(service) egy, az adott korilmények fliggvényében
alkalmazhato megvalositasa kertl alkalmazasra

* A szolgaltatas konkrét példanya meghatarozhato fliggoség
befecskendezes segitségevel, amely soran egy kiilsd
programkomponens (injector) allapitja meg a fiiggdséget

5]

injector

client > «interface» <} -—- service
Service
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Allapotfenntartas
Fuggoség befecskendezés

« A szolgaltatasok befecskendezése szliksegessé teszi a
megvaldsitas statikus (forditasi 1dOben) torténo ismeretét, ez
korlatozza a program hasznositasat

« nem valtoztathatd a megvalositas futas kozben, noha a
korilmenyek valtozhatnak

* nem bdvithetod a program jabb megvalositassal

« Az loC tarol6 (1oC container) egy olyan Inversion of Control
paradigmaju komponens, amely lehetOséget ad szolgaltatasok
megvalositasanak dinamikus (futasi idejli) betoltésére

* egy kdzponti regisztracio, amelyet minden
programkomponens elérhet, és felhasznalhat
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Allapotfenntartas
loC tarolo

* a tipusokat (elsOsorban) interfész alapjan azonositja, €s az
Interfészhez csatolja a megvalosito osztalyt

* ataroldba torténd regisztraciokor megadjuk a szolgaltatas
Interfészét és megvalositasanak tipusat (vagy peldanyat)

* a szolgaltatast interfész alapjan kérjik le, ekkor példanyosul
a szolgaltatas vagy kapunk egy mar létez0 példanyt
* amennyiben a szolgaltatasnak fliggdsége van, a tarolo
azt is peldanyositja

« Az ASP.NET Core keretrendszer egy altalanosan hasznalhato
l0C tarolot biztosit, lehetOve téve a szolgaltatasok
regisztraciojat, lekerest és konstruktoron keresztuli
befecskendezését (constructor injection)
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Allapotfenntartas
Szolgaltatasok regisztracioja az ASP.NET Core 1oC tarolojaba

« Aszolgaltatasokat a program 0sztalyban regisztraljuk, egyben
megadjuk a szolgaltatas peldanyok élettartamat, amely lehet:

- transient: Minden kérésre 0j példanyositas
- scoped. egy oldallekéréshez egy példanyositas

-+ singleton: alkalmazas szinten egyetlen péeldanyositas a
Singleton (egyke) tervezesi mintat kovetve

 Pl..builder.Services
.AddTransient<IMyService, MyService>() ;

« AZ addDbContext €S a Configure eljarasok a szolgaltatas
regisztracio specialis esetei adatbazis kontextus és alkalmazas
konfiguracios osztalyok regisztralasara.
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Allapotfenntartas
Szolgaltatasok lekérése az ASP.NET Core 10C tarol¢jabol

* Aregisztralt szolgaltatasok egy megteleld peldanyat
lekérhetjik manualisan a service provider GetService vagy a
GetRequiredService metodusaval, utobbi kivetelt valt ki
sikertelenseg eseten.

* pl.:

app.Services.GetService<IMyService>() ;

« Ezt alkalmaztuk a pbinitializer 0sztaly eseteben is.

« Kényelmesebb megoldast nydjt a szolgaltatasok konstruktoron
1  keresztlli befecskendezése, ilyenkor a szolgaltatasok lekérése a
keretrendszer altal automatikus.

« Ezt alkalmaztuk tobbek kozott a vezérlokbe a modell
szolgaltatas osztalyok befecskendezésekor is.
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Allapotfenntartas
Alkalmazas allapotok

« Az egész web alkalmazasra vonatkozo, globalis informaciokat
egy tetszoleges osztalyban tarolhatunk, amelyet egyszer, az
alkalmazas teljes elettartamara, singleton modon
példanyositunk.

* pl.:
builder.Services
.AddSingleton<IMyApplicationState,

MyApplicationState>() ;

1 = Amennyiben csak egyetlen implementacio letezik, nem
szlikseges interfészt kiemelni az osztalybol.

e pl.:

builder.Services
.AddSingleton<MyApplicationState> () ;
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Allapotfenntartas
Alkalmazas allapotok

« Az alkalmazas allapotat reprezentald osztalybol lekérhetiink

egy peldanyt konstruktoron kereszttli befecskendezéssel.
public class HomeController {
MyApplicationState _state;

public HomeController (MyApplicationState state)
{

_state = state;

}
// akcidék ..

};

« Mivel egy singleton objektumhoz parhuzamosan tobben
hozzaferhetnek, ezert kezelni kell az adatok esetleges

konkurens modositasat.
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Allapotfenntartas
Alkalmazas allapotok
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Allapotfenntartas
Sutik

« AHTTP siti olyan informaciogyijtemény, amelyet a kliens
eltarol egy fajlban, igy az oldal késdbbi latogatdsa soran a
felhaszndlora vonatkozo adatok abbdl visszatolthetdek

e a sutik adott webcimre vonatkoznak, rendelkeznek nevvel

valamint egy tarolt szoveges értéekkel, pl.:

HttpContext.Response.Cookies
.Append ("MyCookie", wvalue, options);

* megadhatunk lejaratot, amely elteltével a siit1 torlodik, pl.:

var options = new CookieOptions ({
Expires = DateTime.Now.AddDays (10)

};

* az adott webcimhez tartozo siitiket a bongészo
automatikusan tovabbitja a kérésben
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Allapotfenntartas
Sutik

» Sitiket a vezerloben kezelhetjlik
 a kéressel kuldott stitiket a Request.Cookies
gyljteményben talaljuk, pl.:
String value = Request.Cookies['"MyCookie"];

 avalaszhoz siitiket a Response . Cookies gyljteménybe
helyezhetjuk, pl.:
Response.Cookies.Append ("MyCookie", wvalue);

« sitit ugy torolhetlink, hogy az ervenyesseget lejart
idOpontra allitjuk (és igy a bongesz kitorli), vagy:

Response.Cookies.Delete ("MyCookie") ;

« A munkafolyamatok klienseinek beazonositasahoz is sitiket
hasznalunk, ez a munkafolyamat stti (neve alapértelmezetten
.AspNetCore.Session)
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Allapotfenntartas

Sutik
e PI.:
[HttpPost]

public IActionResult LoginUser (UserData user) {

i1f (user.RemberMe) {
// ha kérte az azonositd megjegyzését
Response.Cookies.Append (
"challenge", user.Challenge,
new CookieOptions {
Expires = DateTime.Today.AddDays (365)

});

// egyedi azonositdét elkiildink a kliensnek

}

return View(..) ;

}
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Allapotfenntartas
Sutik

[HttpGet]
public IActionResult LoginUser () {
UserData user = ..
// amikor legkézelebb betolti az oldalt

if (Request.Cookies.ContainsKey("challenge")) {
// és megjegyeztette az azonositédt

user = LoadUserByChallenge (
Request.Cookies["challange"]) ;
// beadllitjuk eldre az azonositédt

}

return View (user) ;
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Allapotfenntartas
Sutik biztonsagos kezelése

« Mivel a sitik szolgaltatjak a kliens oldali informaciotarolas (és
benne a munkamenet tarolas) alapjat, kiilontdsen figyelni kell a
biztonsagukra

« felhasznaldi adatokat (ktlénOsen jelszavakat) direkt modon
ne taroljuk sttiben

* asitik tartalmat kodolhatjuk, vagy helyettesithetjik
specialis azonositokkal

« szabalyozhatd, hogy kliens oldali szkriptek ne ferjenek
hozza a sitihez (EttpOnly)

« szabalyozhatod, hogy csak biztonsagos (TSL/SSL) kapcsolat
esetén tovabbitddjanak (secure)
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Allapotfenntartas
Sutik biztonsagos kezelése

« Amennyiben sitiket hasznalunk a felhasznald azonositasara,
klonos tekintettel kell lennlink a biztonsagra

* az informaciot osszuk el tobb sitibe
« jelszavak helyett hasznaljunk egyedi azonositokat,

tokeneket (cuid), amelyeket mindket oldalon eltarolunk
* az azonositot cserélhetjik minden bejelentkezéssel

» a felhasznaloi azonositdk mellett tarolhatunk felhasznalo-
specifikus informaciokat

* 3 HttpContext €S a Request tulajdonsag szamos
informaciot tartalmaz a kliensrol
(Connection.RemoteIpAddress, Request.Host, ),
amik szintén elmenthetdek (kddolva) a siitibe
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Allapotfenntartas
Allapotkezelés szolgaltatasokban

* A HttpContext tulajdonsag a vezérlokben (Controller
osztaly leszarmazottai) érheto el.

« Egyéb osztalyban, pl. egy modell szolgaltatasban egy
IHttpContextAccessor Objektum befecskendezésével
ferhetlink hozza.

e PIl.:

public class SomeService {
private readonly HttpContext httpContext;
public SomeService (IHttpContextAccessor
accessor) {
_httpContext = accessor.HttpContext;
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Allapotfenntartas
Allapotkezelés szolgaltatasokban

« Az alapértelmezett HttpContextAccessor tipus altali
Implementacio regisztraciojat is el kell végezniink az 10C
taroloba a program 0sztalyban:

* builder.Services
.AddSingleton<IHttpContextAccessor,
HttpContextAccessor>() ;

1,._

 Ekvivalens médon hasznalhatjuk az
AddHttpContextAccessor () kiterjesztd metodust is.
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Allapotfenntartas
Példa

Feladat: Valositsuk meg az utazasi tigynokség weblapjanak
felhasznalo kezelési funkcigjat.

* lehetdseget adunk a felhasznalonak a bejelentkezes
megjegyzesére
* az azonosito megjegyzésehez sutit hasznalunk, amelyet

bejelentkezest kovetden tovabbitunk a felhasznalonak (a
sUtiben a felhasznalonevet taroljuk)

 a feliileten megjelenitjiik az oldalt bongeszo, bejelentkezett
felhasznalok szamat, ezt alkalmazas allapotban taroljuk
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Allapotfenntartas
Példa

Feladat: Valositsuk meg az utazasi tigynokség weblapjanak
felhasznalo kezelési funkcigjat.

« a munkafolyamat és az alkalmazasallapot kezeléset
atharitjuk az Accountservice osztalyra, igy a vezérlo
mentesil az allapotkezelestol

 a konstruktor ellendrzi a siitit, €s tolti be a
munkafolyamatba

* tulajdonsagok segitsegével kerdezzik le az aktualis
felhasznalot (CcurrentuserName), illetve a felhasznalok
szamat (UserCount)

 az alkalmazas szintli allapotot az ApplicationState
osztaly singleton példanyaban taroljuk
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