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Autentikacio és autorizacio
Autentikacid

* Egy weblap felhasznalo kezelése szamos elemmel rendelkezik,
amelyeket biztonsagosan kell megvalésitanunk:
* regisztracio, adatmodositas
* bejelentkezés, kijelentkezes, automatikus bejelentkeztetes

« elfelejtett jelszo/azonositod kezeléese

« mivel a jelszot mindig kodolva taroljuk, ezert elfelejtett
jelszd esetén a felhasznaldnak biztositani kell Uj jelszé
l1étrehozasat (amennyiben meggy6zddtiink az
azonossagarol)

« extra funkcionalitasok: felhasznaloi csoportok, lathatosagok
kezelése, e-mailben torténd megerosités ...
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Autentikacio és autorizacio
ASP.NET ldentity

« A felhasznaldi autentikacio dsszetettsege miatt az ASP.NET
egy kesz rendszert biztosit szamunkra, ez az ldentity

* biztositja a felhasznalo-kezeléshez szlikséges funkciokat az
adatkezeléstol a feliiletig

lehetdseget ad, hasznalhatunk lokalis megoldasokat (pl.
adatbazis, Windows Authentication), mas szolgaltatasok
fiokkezelését (pl. Microsoft Account, Twitter, Facebook),
altalanossagban tamogatott az OAuth és Openld.

’ « a felhasznaloi adatok tarolasara/elérésére szamos

* az alap funkcionalitds a Microsoft.AspNetCore.Identity
programkonyvtarbol (NuGet csomagbol) érheto el, az
adattarolast tovabbi csomagok biztositjak.
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Autentikacio és autorizacio
Felhasznaldk kezelése

« A felhasznaldk kezelését a userManager 0sztaly felligyeli,
amely barmilyen specialis felhasznalotipust kezelni tud,
milveletel az aszinkron vegrehajtast tamogatjak

« a felhasznalot regisztralhatjuk (createasync),
azonosithatjuk (FindByIdAsync, FindByEmailAsync, Sth.),
modosithatjuk (changePasswordasync), Stb.

* a felhasznalo tetszoleges tipus lehet, amelyet reprezentalja a
szlikseges informaciot (jelszo, e-mail cim, stb.)

* a menedzser osztaly egy adattaron (1userstore) keresztul
kezeli a felhasznalokat, vagyis ez szabja meg a konkrét
felhasznalo kezelési megoldast

* minden osztaly a felhasznalo tipusra specializalt
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Autentikacio és autorizacio
Felhasznaldk kezelése

TUser : MyUser

«interface»
MyUser

«property»
+ 1d(): String
+ UserName(): String

IDisposable
UserManager

0

TUser : MyUser

IDisposable

«interface»
IUserStore
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Autentikacio és autorizacio
Felhasznaldk kezelése

* Pl:
public class MyUser { .. }
// a felhasznaldé tipusa
public class MyStore : IUserStore<MyUser> { .. }
// az adattar tipusa, a felhasznaléra
// specializalva

UserManager<MyUser> manager =
new UserManager<MyUser> (new MyStore (), ..);
// felhasznaldkezeld, a felhasznaléra
// specializalva

MyUser user = await manager.FindByNameAsync (name) ;
// felhasznalé keresése (név, jelszdé alapjan)
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Autentikacid és autorizacio
Adattarolas entitdsmodellel

* A felhasznalo1 adatok tarolasanak legegyszerlibb modja lokalis
adatbazis entitasmodellen keresztiil torténd kezelése
(Microsof t.AspNetCore.Identity.Enti tyFrameworkCore)

+ az entitdsmodell (1dentitybbContext) Nevvel es jelszoval
ellatott felhasznalokat tud kezelni (1dentityUser)

* az IdentityUser Specializalhato, barmilyen
tulajdonsaggal bovitheto a felhasznalod

* a kodban megadott adatok alapjan hozza letre az
adatbazis szerkezetet (code first)

* biztositja a jelszavak kodolasat (1dofiiggd s6zassal)

« az entitasmodell a csatolt userstore 0sztallyal hasznalhato
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Autentikacid és autorizacio
Adattarolas entitdsmodellel

« Pl.:

IndentityDbContext<IdentityUser> context = new ..;
// adatbazis entitasmodell

UserStore<IdentityUser> store =
new UserStore<IdentityUser> (context) ;
// adattar

UserManager<IdentityUser> userManager =
new UserManager<IdentiyUser> (store) ;
// felhasznaldkezeld

IdentityUser user = await userManager
.FindByNameAsync (name) ;

// felhasznald keresése
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Autentikacio és autorizacio
Felhasznalok hitelesitése

« Afelhasznalok bejelentkeztetéset, és az azonossag
nyilvantartasat a signIinManager 0Sztaly felligyeli, amely
szinten a felhasznalo tipusara specializalt és aszinkron
muveleteket biztosit

« a felhasznaldnev-jelszo paros alapu direkt bejelentkeztetést
a PasswordSignInAsync, a Kijelentkeztetést a
SignoutAsync milveletek kezelik, amelyeknek megadhato,
hogy perzisztens legyen-e a bejelentkezés (azaz jegyezze
meg az adatokat), valamint hibas adatok esetén kizarasra
kerlljon-e a felhasznalo (lockout)

 tamogatja a kiils6 autentikacios providereken keresztili
hitelesitést (ExternalLoginSignInAsync) €S a két faktoros
autentikaciot (TwoFactorAuthenticatorSignInAsync)
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Autentikacio és autorizacio
Felhasznald bejelentkeztetés

* Bejelentkeztetés:
public async Task<IActionResult> Login(..) {

/] ..

var result = await signInManager
.PasswordSignInAsync (userName, password,
remember, false);

// bejelentkeztetés
if (result.Succeeded) { .. }

1,._

|« Kijelentkeztetés:
public async Task<IActionResult> Logout () {
await signInManager.SignOutAsync() ;

}
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Autentikacio és autorizacio
Hitelesités konfiguracioja

« Annak erdekeben, hogy a funkciok a rendelkezestinkre
alljanak, az alkalmazas szamara konfiguralnunk kell az
Identity mukodését

* ezt a Program osztalyban a bovithetd builder.Services
szolgéltatasok kollekcioba (1servicepProvider) vehetjik
fel az AddIdentity<MyUser> segitségével, €s itt végezhetd
el a konfiguracioja is

* aZ AddUserStore<MyStore> Megadja az alkalmazando
felhasznaloi adattar tipusat

* dZ AddEntityFrameworkStores<MyDbContext>
Entity Framework Core alapu adattarolast allit be és
megadja a hasznalando adatbazis entitas kontextus tipusat
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Autentikacio és autorizacio
Hitelesités konfiguracioja

* Pl:

builder.Services.AddIdentity<MyUser> (options => {
// beallitasok
options.Password.RequireDigit = true;
options.Password.RequiredLength = 8;
options.Password.RequireNonAlphanumeric = false;
options.Password.RequireUppercase = true;
options.Password.RequireLowercase = false;
options.Password.RequiredUniqueChars = 3;

options.User.RequireUniqueEmail = true;
})

.AddEntityFrameworkStores<MyDbContext> ()

.AddDefaultTokenProviders () ;
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Autentikacio és autorizacio
Hitelesités konfiguracioja

« Akonfiguralt felhasznalokezelést engedélyezniink is kell a
Program 0Sztalyban a webApplication Objektumon:

app .UseAuthentication() ;

« Fontos azonban, hogy a program 0sztalyban az alabbi
utasitasok sorrendje pontosan az alabbi legyen:
app .UseRouting() ;

app .UseAuthentication() ;
app .UseAuthorization() ;
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Autentikacio és autorizacio
Hozzaférés korlatozas

1,._

« Az igy bejelentkezett felhasznalot szintén a EttpContext
osztalyon keresztll kezelhetjik

* dUser.Identity.IsAuthenticated tulajdonsag jelzi,
hogy van-e bejelentkezett felhasznalo

 afelhasznalo nevét a user. Identity.Name tulajdonsagon
keresztul érhetjik el

e pl.:
if (User.Identity.IsAuthenticated) ({
IdentityUser user = await userManager.
FindByNameAsync (User.Identity.Name) ;
// lekérijik a bejelentkezett felhasznalét
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Autentikacio és autorizacio
Példa

Feladat: Valositsuk az utazasi tigynokseg weblapjanak
felhasznalo kezelési funkcigjat.

« a ASP.NET Core Identity segitsegével valositjuk meg, a
TravelAgencyContext entitas kontextus tipus specializalja
IdentityDbContext tipust. A Guest aZ IdentityUser
specializacioja, teljes névvel és cimmel kiegeszitve.

A felhasznalokezelést az Accountservice Szolgaltatas
helyett az integralt userManager €S SignInManager
szolgaltatasokra bizzuk.

* egészitsik ki a program 0sztalyt a konfiguraciohoz

* tovabbra is meghagyjuk a regisztracio nélkuli foglalast,
Ilyenkor automatikusan regisztralunk egy 0j felhasznalot
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Autentikacio és autorizacio
Hozzaférés korlatozas

 Eroforrasok hozzaférése korlatozhato a felhasznalokra

* aZ Authorize attributum alkalmazhato vezérldkre, illetve
akciomiiveletekre, igy csak megfelelo autentikacio utan
vehetO 1génybe az erdforras

* pl.:
[Authorize] // csak a bejelentkezett felhasznaléd
// férhet hozza

public IActionResult ManageAccount(){ .. }

* a hozzaferés korlatozhato felhasznalokra (users) €s
szerepekre (Roles)

* teljes vezerlo korlatozasa esetén felszabadithatunk
muveleteket (az AllowAnonymous attributummal)
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Autentikacio és autorizacio
Hozzaférés korlatozas

 Pl.:

[Authorize] // érvényes az Osszes miveletre
public class AccountController : Controller

{
public IActionResult ManageAccount(){ .. }

[Authorize (Roles = "admin") ]
// ehhez csak rendszergazda férhet hozza

public IActionResult ManageAllAccounts(){ .. }

[AllowAnonymous] // ehhez barki hozzaférhet
public IActionResult Login(){ .. }
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Autentikacio és autorizacio
Biztonsagos kommunikacio

* Lehetdséglink van biztonsagos kommunikaciora, az lizenetek
titkositasara Transport Layer Security (TLS, SSL) segitsegevel

« Kizarja a kommunikéacié lehallgatasat, a munkamenet lopast
(jo esellyel), beallitasa a webszerverre tartozik

* a weblap elvarhatja a biztonsagos csatornat egy erdforrasra
(a RequireHttps attributummal), vagy ellendrizheti a
meglétét a Request. IsHttps tulajdonsaggal

| Pl.:

[Authorize]
[RequireHttps] // csak biztonsagos adatkozlés
// mellett érhetd el
public class AccountController : Controller { .. }
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