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Webszolgaltatasok hitelesitése
Autentikacio és autorizacio sziikségessége

« A webszolgaltatasok alkalmazprogramozasi interfészet (API) is
megfeleld védelemmel kell ellatni

* autentikacio: a végpontok elérésekor sziikséges lehet
ellendrizni a felhasznald azonossagat (identity)

* autorizacio: a vegpontok elérésekor sziikséges lehet
ellendrizni, hogy a felhasznalo jogosult-e a miivelet
vegrehajtasara

1 = Amennyiben az API nincsen publikusan kiajanlva
(pl. OpenAPl), a végpontok akkor is ismerté valhatnak

* Nem szamithatunk arra, hogy a felhasznal6 csak a megadott
klienseket hasznalja, tetszOleges HTTP kerést kiildhet barmikor
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Webszolgaltatasok hitelesitése
Adatok titkositasa memoariaban

* A teljes biztonsdghoz a memoridban 1évo kényes tartalmat 1s
titkositani kell, mivel az is potencialis tamadasi fellilet

* lehetdseg szerint csak a feldolgozas iddtartamara
szerepeljen titkositatlan informacio a memariaban,
egyebkeént kodolva taroljuk

« SzOvegek titkositott kezelésére szolgal a securestring tipus,

amely alapvetOen titkositva tarolja a jelszot, €s csak lekéréskor
(Tostring) dekodolja

« a grafikus fellleten a jelszavak titkositott bekereseét a
PasswordBox Dizt0sitja, a Password tulajdonsag feloldja a

titkositast (amely nem fliggdségi tulajdonsag, igy nem
kotheto)
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Webszolgaltatasok hitelesitése
Adatok titkositasa memoariaban

 Pl.:

<Button Content="Bejelentkezés"
Command="{Binding LoginCommand}"
CommandParameter="{Binding
ElementName=passwordBox}" ../>
<!-- magat a jelszdébekérdét adjuk at -->

LoginCommand = new DelegateCommand (param =>

{

_model.Login (UserName,

(param as PasswordBox) .Password) ;

// kiolvassuk a titkositott jelszét
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Webszolgaltatasok hitelesitése
Példa

~
s

Feladat: Valositsuk meg az utazasi tigynokség épuleteit
karbantarto asztali alkalmazast.

* adjunk lehetOséget képek megtekintésere, hozzaadasara,
torléesere
« a képet fajlbol toltjuk be, majd atmeretezzik (kis es
nagy méretben, PNG formatumban)

* a képeket egyedi azonositoval latjuk el, valamint az
epulet azonositojaval

* a biztonsag novelésere az adatkezelést autentikaciohoz
kotjuk (ASP.NET Core Identity segitségével), igy a
felhasznalonak el6bb be kell jelentkeznilik az alkalmazasba
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Webszolgaltatasok hitelesitése
Példa

Tervezés:

o létrehozunk egy vezérlot (BuildingImageController),
valamint egy adatatviteli tipust (zmageDpT0) a képkezeléshez

* a képeket alapvetden byte tombként kezeljiik, a szolgaltatas
nem is ismeri azok kepi tartalmat

 a kepbetoltest egy segédtipusban (zmageBHandler) végezzik

 a képek megjelenitéséhez atalakitast vegziink
(BuildingImageConverter), aMi BitmapImage tipusra
alakitja a tombot, ezeket 1mage vezérldvel jelenitjiikk meg

 KkilOon nézetbe szervezzik az épllet adatainak megadasat
(BuldingEditorWindow)
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Webszolgaltatasok hitelesitése
Példa

Tervezés:

* létrehozunk egy vezérlot a felhasznalokezeleshez
(AccountController), ebben lehetdséget adunk
bejelentkezésre (nogin) és kijelentkezésre (Logout)

* aszolgaltatasban attribUtum (authorize) segitsegével
korlatozzuk az akciofliggvenyekhez valo hozzaférést (csak
a rendszergazda csoportban 1€év0 felhasznalokra)

* kliens oldalon megjelenik a két Gj miivelet a modellben
(LoginAsync, LogoutAsync)

 a bejelentkezéeshez egy kilon nézetet (LoginWindow),
valamint nézetmodellt (LoginviewModel) hozunk létre
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Webszolgaltatasok hitelesitése
Példa

Tervezés (szolgaltatas):

IDisposable

«interface»
Models::ITrav elAgencyEntities

-_entities<>

Controllers::BuildingsController

ApiControIIer} {

| |

ApiController

Controllers::CitiesController

ApiController
Controllers::AccountController

ApiController
Controllers::BuildinglmagesController

_context: AdministratorDbContext
_userManager: UserManager<ldentityUser>
_roleManager: RoleManager<ldentityRole>

* o+ +

AccountController()
~AccountController()

Login(String, String): IHttpActionResult
Logout(): IHttpActionResult

Dispose(Boolean): void

_entities: ITravelAgencyEntities

+

* o+ + + o+

BuildinglmagesController()
BuildinglmagesController(ITravelAgencyEntities)
~BuildinglmagesController()

Getlmages(Int32): IHttpActionResult
Getlmage(Int32): IHttpActionResult
Postimage(ImageDTO): IHttpActionResult
Deletelmage(Int32): IHttpActionResult
Dispose(Boolean): void
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Webszolgaltatasok hitelesitése
Példa

Tervezés (kliens):

ViewModelBase
ViewModel::MainView Model

- _model: ITravelAgencyModel

- _buildings: ObservableCollection<BuildingDT O>
- _cities: ObservableCollection<CityDTO>

- _selectedBuilding: BuildingDTO

- _isLoaded: Boolean

+ MainViewModel(ITravelAgencyModel)
- UpdateBuilding(BuildingDTO): void

- DeleteBuilding(BuildingDTO): void

- Deletelmage(ImageDTO): void

- SaveChanges(): void

- CancelChanges(): void -_mainViewModel

- LoadAsync(): void T
- SaveAsync(): void anplcaun o "
- Model_BuildingChanged (object, BuildingEventArgs): void App -_loginView Window
- OnExitApplication(): void K View ::LoginWindow
- OnBuildingEditingStarted(): void B _mogelt ITravelAgencqudel
- OnBuildingEditingFinished(): void B 7log!nv!ewMode.L LpngIEWMDdEI
- OnlmageEditingStarted(Int32): void - loginView: LoginWindow

- _mainViewModel: MainViewModel

«property» - _mainView: Mainwindow
+ Buildings(): ObservableCollection<BuildingDT O> - _editorview: BuildingEditorwWindow
+ Cities(): ObservableCollection<CityDTO>
+ IsLoaded(): Boolean + App() - loginViewModel
+ SelectedBuilding(): BuildingDTO - App_Startup(object, StartupEventArgs): void = -
+ EditedBuilding(): BuildingDTO + App_Exit(object, ExitEventArgs): void ViewModelBase
+ CreateBuildingCommand(): DelegateCommand - ViewModel_LoginSuccess(object, EventArgs): void ViewModel::LoginView Model
+ CreatelmageCommand(): DelegateCommand - ViewModel_LoginFailed(object, EventArgs): void
+ UpdateBuildingCommand(): DelegateCommand - ViewModel_MessageApplication(object, MessageEventArgs): void - _model: ITravelAgencyModel
+ DeleteBuildingCommand(): DelegateCommand - MainViewModel_BuildingEditingStarted(object, EventArgs): void + LoginViewModel(ITravelAgencyModel)
+ DeletelmageCommand(): DelegateCommand - MainViewModel_BuildingEditingFinished(object, EventArgs): void - LoginAsync(PasswordBox): void
”, + SaveChangesCommand(): DelegateCommand - MainViewModel_ImageEditingStarted(object, BuildingEventArgs): void - OnLoginSuccess): void
: + CancelChangesCommand(): DelegateCommand - ViewModel_ExitApplication(object, System.EventArgs): void ~ OnExitApplication(): void
+ ExitCommand(): DelegateCommand - OnLoginFailed(): void
+ LoadCommand(): DelegateCommand R Propertys
=2 eCommand(: DelegateCommand + ExitCommand(): DelegateCommand
«2’??? lication( EventHand] + LoginCommand(): DelegateCommand
+ XItApplication(): EventHandler + UserName(): Strin
+ BuildingEditingStarted(): EventHandler U g
+ BuildingEditingFinished(): EventHandler +«eEv>zrt]:;1pI\catiun0' Evertiaeim
fe0cEditingStarted(): EventHandeSBUlld HOEVeHISNES ViewModel::imageHandler + LoginSuccess(): EventHandler
+ OpenAndResize(String. Int32): Byte: J 00! Failedo: Eventhiandiey
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Webszolgaltatasok hitelesitése

Példa

Tervezés (kliens):

Model::Trav elAgencyModel

- _persistence: ITravelAgencyPersistence

- _buildings: List<BuildingDT O>

- _buildingFlags: Dictionary<BuildingDTO, DataFlag>
- _imageFlags: Dictionary<ImageDTO, DataFlag>

- _cities: List<CityDTO>

TravelAgencyModel(ITravelAgencyPersistence)
CreateBuilding(BuildingDTO): void
Createlmage(Int32, Byte[], Byte[]): void
UpdateBuilding(BuildingDTO): void
DeleteBuilding(BuildingDT O): void
DeleteiImage(ImageDTO): void
LoadAsync(): Task
SaveAsync(): Task
LoginAsync(String, String): Task<Boolean>
LogoutAsync(): Task<Boolean>
OnBuildingChanged(Int32): void
«property»
Cities(): IReadOnlyList<CityDT O>
Buildings(): IReadOnlyList<BuildingDT O>
IsUserLoggedIn(): Boolean

+ 4+ + F + + + + o+

+ + +

«event»
+ BuildingChanged(): EventHandler<BuildingEventArgs>

-_persistence

«interface»
Persistence::ITravelAgencyPersistence

£\

1

Persistence::TravelAgencyServicePersistence

_client: HttpClient

+ 4+ + A+ 4+

TravelAgencyServicePersistence(String)
ReadBuildingsAsync(): Task<|IEnumerable<BuildingDT O>>
ReadCitiesAsync(): Task<IEnumerable<CityDT O>>
CreateBuildingAsync(BuildingDTO): Task<Boolean>
UpdateBuildingAsync(BuildingDTO): Task<Boolean>
DeleteBuildingAsync(BuildingDTO): Task<Boolean>
CreateBuildinglmageAsync(ImageDTO): Task<Boolean>
DeleteBuildinglmageAsync(ImageDTO): Task<Boolean>
LoginAsync(String, String): Task<Boolean>

LogoutAsync(): Task<Boolean>
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Webszolgaltatasok hitelesitése
Példa

Megvalositas (BuildingImagesController.cs):
[Authorize (Roles = "administrator")]
// csak bejelentkezett adminisztratoroknak
public IActionResult PostImage ([FromBody]
ImageDTO image)

BuildingImage buildingImage = new ..

_context.SaveChanges () ;

return CreatedAtAction (nameof (GetImage),
new { id = buildingImage.Id },
buildingImage. Id) ;
// csak az azonositét kiilldjik vissza

}
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Webszolgaltatasok hitelesitése
Példa

Megvaldsitas (ImageHandler.cs):
public static Byte[] OpenAndResize (String path,
Int32 height)

BitmapImage image = new BitmapImage() ;
// kép betoltése
image.BeginInit() ;

image.UriSource = new Uri (path);

image.DecodePixelHeight = height;
// megadott méretre
image.EndInit() ;
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Webszolgaltatasok hitelesitése
Példa

Megvaldsitas (ImageHandler.cs):
PngBitmapEncoder encoder =
new PngBitmapEncoder () ;
// atalakitas PNG formatumra
encoder.Frames .Add (BitmapFrame.Create (image)) ;

using (MemoryStream stream =
new MemoryStream())
// &talakitas byte-toémbre

encoder.Save (stream) ;
return stream.ToArray () ;
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Webszolgaltatasok hitelesitése
Hitelesitési modszerek

« A webes alkalmazasok éeletciklusa miatt két kérés kdzott nem
orzik meg az allapotot. Minden kérés felhasznalo altal torténd
kOzvetlen hitelesitese (pl. felhasznalonév-jelszé parossal)
korilmeényes, automatizalt megoldasra van sziikség.

« Hozzaférési token (access token) alapu hitelesités

* a sikeres felhasznalonev-jelszo alapu autentikacio utan a
kliensnek egy hozzaféresi tokent adunk at, amelyet
perzisztalunk az alkalmazasban is

* atovabbi kérésekhez a kliens elkildi a korabban kapott
hozzaferesi tokent

* a biztonsag kritikus eleme a titkositott csatorna (HTTPS)
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Webszolgaltatasok hitelesitése
Hozzaféeresi tokenek

» A hozzaféresi token atadasa a kliens es a szerver kdzott
kiillonb6z6 modokon torténhet
« alkalmazasok k6zotti kommunikacio eseten
« GET/POST paraméterben, vagy
« HTTP fejlécben (konvencionalisan Authorization)

* emberi felhasznaldval bongészon keresztiili kommunikacio
eseten jellemzden siitiben

« az ASP.NET Core ldentity erre alapéertelmezetten a
.AspNetCore.Identity.Application Sutit hasznalja

« az alkalmazasban a szuikseges informaciot az
AspNetUsers tabla securityStamp mezdje tarolja
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Webszolgaltatasok hitelesitése
Hozzaféeresi tokenek

~
s

« A hozzaferesi token jellemzoen adott ideig érvényes csak.

* Lejarata lehet csuszoablakos (sliding expiration), azaz
minden sikeres kérés utan hatarozott ideig
meghosszabbitasra kerl

* Tipikusan ilyet hasznalunk siti alapu autentikaciokor

* Alkalmazasok kozotti kommunikacidhoz jellemzoen
rogzitett élettartamu hozzaférési tokent hasznalunk

 Bejelentkezéskor a hozzaférési token (access token)
mellett egy frissito tokent (refresh token) is kapunk

» Uj hozzaférési a frissitd token hasznalataval kérhetd

A hozzaférési token strtn (pl. 30 perc), a frissito token
ritkabban jar le (pl. 30 nap), vagy egyaltalan nem
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Webszolgaltatasok hitelesitése
Hozzaféeresi tokenek

« A hozzaferesi tokenek ket fajtajat killonboztethetjik meg:

o atlatszatlan (opaque) tokenek, ahol a token egy, a szerveren
tarolt eroforrast hivatkozik, de nem hordoz 6nallo tartalmat

o attetszo (transparent) tokenek, ahol a token kodolt tartalmat
hordoz, igy nem csak autentikaciora, hanem autorizaciora,
vagy altalanosan barmilyen informacio hordozasara is
alkalmas

« a token digitalisan alairhat6, igy ellenOrizhetd, hogy
tartalma a szerver altali kiallitas 6ta nem modosult-e

« a token akar titkosithato is, ha fontos, hogy a tartalma ne
legyen konnyen olvashaté

* ilyen specifikacio a JSON Web Tokens (JWT) szabvany
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Webszolgaltatasok hitelesitése
JSON Web Tokens (JWT)

~
-
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« A JSON Web Tokens (JWT) alkalmazasok kdzotti biztonsagos
Informacio atadasara szolgal

Sikeres felhasznalonév-jelszo alapu autentikacio utan
szerver eloallit egy JWT-t, amely a felhasznal6 azonossaga
mellett egyéb informaciokat (pl. hozzaférési jogosultsagok)
Is tartalmaz, ezeket claim-eknek nevezzik. A JWT-t a
szerver digitalis alairassal latja el és atadja a kliensnek.

A kliens a JWT-t olvashatja (amennyiben nem titkositott),
valamint a szerver felé a tovabbi kérésekhez mint egy
hozzaferesi tokent visszakauldi.

A szerver ellendrzi, hogy a kapott JWT tartalma a digitalis
alairasnak megfelel-e, nem kertilt-e modositasra
(tampering). Ha rendben van, akkor a tartalma hiteles, igy
nem sziikséges pl. a jogosultsagi korok kilon betoltése.
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Webszolgaltatasok hitelesitése
JSON Web Tokens (JWT)

« AJWT token JSON formatumu és harom részbol all:
« Header: metainformaciok a tokenroél
« Payload: a token hordozott tartalma
* Signature: a token digitalis alairasa

« A JWT token harom része karakterkodolasi problemak
elkeriilése végett base64 kodolasra kertl és pontokkal
elvalasztva kerul elktldésre (igy akar GET paraméter is lehet)

 formatum: XXxxX.yyyyy.zzzzz, pl.:

eyJhbGciOiJIUzZIINiIsInR5cCI6IkpXVCJ9. eyJpc3MiOiJod
HRwczovL2VsdGUuaHUvIiwic3ViIjoiMTIzNDU2NzgS5IiwibmF

tZSI6I1R1c3pO0IEVsZWsiLCJhZGlpbiI6dHJ1ZX0 .U56N4FGI2
1Dw2GVAACzv7PRxTck7]jvsszN23GKHn4ak
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https://hu.wikipedia.org/wiki/Base64

Webszolgaltatasok hitelesitése
JSON Web Tokens (JWT)

« AJWT header adja meg a digitalis alairas algoritmusat

(HMAC SHA256, RSA, ECDSA), és a token tipusat (JWT).

{
"alg": "HS256",

" typ " . " JWIII "
}

« AJWT payload tartalmazza a hordozott informaciot, pl.:
{
"iss": "https://elte.hu/",
"sub": "123456789",
"name": "Teszt Elek",
"admin": true
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Webszolgaltatasok hitelesitése
JSON Web Tokens (JWT)

« A payload tartalmazza a JWT claim-eket, 3 kategoria szerint:

* Vannak a JWT specifikacidoban elore definialt, un.
regisztralt claim-ek, mint pl. iss (issuer), exp (expiration
time) vagy a sub (subject). A regisztralt claim-ek mind 3
karakteres névvel rendelkeznek a tomdrség vegett.

* Vannak konvencionalisan hasznalt, publikus claim-ek, mint
pl. @ name, aZ email vagy a birthdate.

 Definialhatunk tetszoleges privat claim-et is, ilyen volt az
admin az el0z0 példaban.
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Webszolgaltatasok hitelesitése
JSON Web Tokens (JWT)

« A JWT signature a header és a payload digitalis alairasa,
base64 enkodolva.

« HMAC SHA256 algoritmus hasznalatakor egy titkos kulcs
(secret) hasznalataval kertil egy hash érték eldallitasra,
pszeudo-koddal:

signature = HMACSHA256 (
base64 (header) + "." + base64 (payload),
secret)

A kulcsot mi adjuk meg (konfiguracios értek) és csak a
digitalis alairast kiallitd szerver ismerheti.
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Webszolgaltatasok hitelesitése
JWT hasznéalata ASP.NET Core keretrendszerben

« Az ASP.NET Core integraltan tamogatja a JWT alapu
autentikaciot es autorizaciot
* az Authorize attributumnak megadhatjuk, hogy hasznaljon
JWT-t az alapértelmezett Identity alapu autorizacio helyett

(JthearerDefaults.AuthenticationScheme)

* A Program 0Sztaly WwebApplicationBuilder Objektuman ezt
az Uj alapértelmezésnek is konfiguralhatjuk:

builder.Services.AddAuthentication (options => {
options.DefaultAuthenticateScheme =
JwtBearerDefaults.AuthenticationScheme;
options.DefaultChallengeScheme =
JwtBearerDefaults.AuthenticationScheme;
}) :
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Webszolgaltatasok hitelesitése
JWT hasznéalata ASP.NET Core keretrendszerben

« Ugyanitt engedélyezhetjiik a JWT alapu hitelesitest
(addowtBearer) és konfiguralhatjuk a token validalasat:

builder.Services.AddAuthentication(...)
.AddJdwtBearer (options => ({
options.TokenValidationParameters =
new TokenValidationParameters
{
ValidIssuer = "https://elte.hu",
// kidllitdé ellendrzése
IssuerSigningKey =
new SymmetricSecurityKey (
Encoding.UTF8.GetBytes ("secret key"))
// digitdlis alairas ellendrzése
};
});
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Webszolgaltatasok hitelesitése
JWT eloallitasa

 Sikeres felhasznalonév-jelszo parossal torténd hitelesités utan
generalhatunk egy JWT-t a kliensnek:

var tokenDesc = new SecurityTokenDescriptor

{

Subject = new ClaimsIdentity (new[] ({
new Claim(ClaimTypes.Name, user.UserName)

1),
// JWT-ben régzitendd claim-ek

Issuer = "https://elte.hu", // kiallité
Expires = DateTime.Now.AddMinutes(30),// lejarat

SigningCredentials = new SigningCredentials (

new SymmetricSecurityKey (
Encoding.UTF8.GetBytes ("secret key'")),

SecurityAlgorithms.HmacSha256)
// digitalis aldiras bedllitéasa

};
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Webszolgaltatasok hitelesitése
JWT eloallitasa

« A JWT autorizacios adatokat, igy a felhasznalo szerepkoreit is
tartalmazhatja, ezeket is adjuk hozza:

var roles = await userManager.GetRolesAsync (user) ;
foreach (var role in roles)
tokenDesc.Subject.AddClaim (
new Claim(ClaimTypes.Role, role));

e Allitsuk el6 a JWT sztringet:

var handler = new JwtSecurityTokenHandler () ;
var JjwtToken = handler.CreateToken (tokenDesc) ;
string tokenStr = handler.WriteToken (jwtToken) ;

« A JWT tokent a kliensnek visszaadhatjuk a valasz tGrzsében
vagy akar HTTP fejlécben

Response.Headers.Add ("Bearer", tokenStr);
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Webszolgaltatasok hitelesitése
JWT token atadasa a szervertol a kliensnek

* Akliens oldalon a JWT token kiolvashato a valasz HTTP
lizenet fejlécebol:

using (HttpClient client = new HttpClient())
{

HttpResponseMessage response =

await client.GetAsync ("api/account/login") ;
if (response.IsSuccessStatusCode)

{
token = response.Headers.GetValues ("Bearer")
.FirstOrDefault() ;
// JWT token
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Webszolgaltatasok hitelesitése
JWT token atadasa a klienstol a szervernek

« AKkliens a tovabbi kérésekhez a JWT tokent az Authorization
fejlechez adja a Bearer prefixszel (pl. Bearer eyJdhb..n4ak), itt
az ASP.NET Core keresni fogja.

using (HttpClient client = new HttpClient())
{

client.DefaultRequestHeaders.Authorization =
new AuthenticationHeaderValue ("Bearer",
token); // JWT token hozzaadasa az
// Authorization HTTP fejléchez

HttpResponseMessage response =

await client.PostAsJdsonAsync("..", <object>);
// .. valasz feldolgozasa

}
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Webszolgaltatasok hitelesitése
Kliens alkalmazasok

« A webszolgaltatasok a szerver-oldali backend alkalmazas
altalanos korli felhasznalasat teszik lehetove.

* TetszOleges platformu kliens alkalmazas ny(jthat kliens oldali
felliletet a webszolgaltatashoz.

o Asztali alkalmazas, mobil alkalmazas, weboldal

« Mas webszolgaltatas is felhasznalhatja

* A backend webszolgaltatas ¢€s a frontend kliensek eltéro
platformokon és programozasi nyelveken, eltérd fejlesztod
csapatok altal, parhuzamosan is fejleszthetoek.
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Webszolgaltatasok hitelesitése
Kiilso kliens alkalmazasok engedélyezése

« AJWT alapu autentikacioval és autorizacioval szerver oldali
szolgaltatasunkhoz tetszdleges kliens alkalmazas kapcsolodhat,
hogy a felhasznalok felhatalmazasdval miiveleteket végezzen

« pl. a Spotify fiokunk a Facebook hirfalunkra posztoljon

szabalyozza (pl. OAuth2, Openld), a JWT a tokenek

;] « Az autentikacios és autorizacios protokollt kiilon specifikacio
formatuma lehet. (Openld esetén kotelezben.)

A protokoll irja le a tokenek fajtajat, tartalmat,
Kibocsatasanak es visszavonasanak rendjet, stb.

 Leéteznek alternativ megoldasok is, pl. a SAML (Security
Assertion Markup Language) egyben a protokollt és sajat,
XML alapu token formatumat is definialja.

ELTE IK, Webes alkalmazasok fejlesztése 9:30




Webszolgaltatasok hitelesitése
Példa

~
-

Feladat: Valositsuk meg az utazasi tigynokség épuleteit
karbantarto asztali alkalmazast.

« asiti alapu hitelesités helyett hasznaljunk hozzafereési
tokeneket a felhasznalok autentikalasara és autorizalasara

 awebszolgaltatas az asztali alkalmazasnak a sikeres
bejelentkezes utan egy rovid lejarati JWT tokent adjon at,
amely hordozza a felhasznal6 azonossagat és jogkoreit

* akliens kapjon egy atlatszatlan, nem lejaro frissito tokent
IS, amellyel megujithatja a hozzaférési JWT tokenet

* amegoldast integraljuk a felhasznalokezelés meglevo
ASP.NET Core Identity alapt implementaciojaval
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Webszolgaltatasok hitelesitése
Példa

Tervezés:

« awebszolgaltatasban JWT generalast a gwtservice 0sztaly
végzi, amely megvalodsitja az 1awtService Interfeszt

* aZ AccountController vezerld Login akcigja eldallitja a
hozzaferesi JWT tokent, és a frissitd tokennel visszaadja

* aJWT megujitasat a RefreshTokens akci0d vegzi,
a frissito tokent a cuest entitas tarolja perzisztensen

* a Program 0Sztalyban regisztraljuk a JWT alapu
autentikaciot es autorizaciot, mint alapertelemezettet

* az appsettings.json fajlban megadjuk a konfiguracio
dinamikusan valtoztathato paramétereit
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Webszolgaltatasok hitelesitése
Példa

Tervezés:

» aKkliens oldalon a TravelAgencyServicePersistence
osztalyban minden kéréshez hozzaadjuk a JWT-t az
Authorization HTTP fejlécben

* aJWT-t és a frissito tokent a bejelentkezéskor kapjuk
vissza a webszolgaltatastol

« sikertelen keres esetén megujitjuk a hozzaferesi JWT-t a
frissito token segitsegevel

 a folyamatot segedeljarasba szervezziik ki
(SendRequest)
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