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Webes alkalmazasok és biztonsaguk
Kommunikacio

* Alkalmazasok sok esetben folytatnak kommunikaciot
halozaton keresztiil, altalaban az OSI modellre épiilve

* kiilonb0oz6 kommunikacios
megoldasokat nyujt egy tobbrétegii
architekturaban

e alkalmazas: TLS, SSH, SMTP, ...
* megjelenitési: HTML, CSS, JSON,
o szallitasi: UDP, TCP
* halozati: IP

* a modellre tovabbi kommunikacios ¢€s szolgaltatasi

architekturak (MVC, REST), és keretrendszerek épiilnek
(ASP.NET, WCF)

s
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Webes alkalmazasok és biztonsaguk
Kommunikacio

 a felsObb rétegek absztrakciot nyujtanak, elfedik az alsobb
szinteket

* novelik a biztonsagot, illetve a megbizhatosagot
* biztositjak az 0sszetett tartalommal valdo kommunikaciot

A objektum REST
S szoveges lizenet [MgllivS
:
N TCP
=
kommunikacid P
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Webes alkalmazasok és biztonsaguk
Rendszerek

* A halo6zaton kommunikalé alkalmazas-rendszerek alapvetden
két kategoridba sorolhatoak:

* decentralizalt, kozvetlen kapcsolatu (P2P)

* kliens-szerver: egy kozpont gép latja el a funkciokat, és
szolgal ki tetszdleges sok csatlakozd gepet, amely lehet:
« vastagkliens (thick client): a
végrehajtast a kliens végzi, a kliens
szerver f0leg kapcsolattartasra,
adatkezelésre szolgal
* vékonykliens (thin client): a
végrehajtast a szerver veégzi, a
kliens interakcidra szolgal

Szerver
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Weblapok fejlesztése és architekturaja
A HTTP protokoll

« A webes adatkozlés alapveto protokollja a HTTP (Hypertext
Transfer Protocol)

* a kérés/valasz paradigmara ¢piil, vagyis a kliens elkiild egy
kérest, amelyre a szerver valaszol

* a valaszt értelmezi és megjeleniti a kliens

* a valasz elso sora a statuszsor, amely visszajelez a kérés
végrehajtasardl (pl. 200 sikeres, 404 nem talalhato, 503
szolgaltatas nem elérhetd)

f ) HTTP kérés [ )

kliens HTTP valasy szerver

\_ J - J
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Weblapok fejlesztése és architekturaja
A HTTP protokoll

* a kéreésnek tobb tipusa lehet, pl.:

* GET: adott (elérési utvonalhoz tartozo) eroforras
lekérese

* POST: adatokkal ellatott tartalom kiildése (pl. tirlap)

* a protokoll allapotmentes, azaz a szerverre érkezo kérések
egymastol fiiggetlenek (két kérés kozott nincs
allapotmegOrzés)

 ugyanakkor a szerver felépithet egy munkamenetet (session)
a kliens fel¢ (az azonosito adatok kliens oldalon kertilnek
mentésre)

* a protokoll biztonsagossa tehetd TSL titkositassal (HTTPS)
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Webes alkalmazasok és biztonsaguk

Biztonsag

* Egy webes alkalmazas esetén kiilon hangsulyt kell helyezni a
biztonsagra, mivel szamos ponton tamadas €rheti

parameter .
manipulacio kod njekeid
I

S N | - 2
kliens l l szerver
| |
\ J : \ x J

y I
munkamenet lopas,

tulterheléses tamadas

1dentitas hamisitas
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Webes alkalmazasok és biztonsaguk
Biztonsagi tamadasok

~
-

* A biztonsagi tamadasok c¢lja lehet:

* rendszerek megismerese, felterképezéese

« Spamhaus (2013)

* rendszerekbe torténo beferkozés, manipuldcio
* titkositasok feltorese

e felhasznalas tovabbi tamadasokhoz

« Stuxnet (2010), BEAST (2011), Shellshock (2014),
Heartbleed (2014)
* rendszerek megbenitdsa, leallitdsa
* tulterheléses tdmadasok (DoY)
 CloudFlare (2015), GitHub (2015), BBC (2016)
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Webes alkalmazasok és biztonsaguk
Biztonsagi tamadasok

~
s

* adatlopds, adathaldszat
* kulcsfontossaguak a személyes ¢€s pénziigy1 adatok
* az adatokat lehetdseg szerint megfelelden titkositani kell
* nem visszafejthetd kodok (MDS5, SHA1, SHAS512)
* sOzas (a tartalom modositasa, kiegészitése)

« Playstation Network (2010), Epsilon (2011), Citigroup
(2011), LinkedIn (2012), Adobe (2013), Snapchat
(2013), World of Warcraft (2013), Carbanak (2014),
Apple (2014), Sony (2014), JPMorgan Chase (2014),
Mozilla (2014), Yahoo (2014), eBay (2014), Anthem
(2015), British Airways (2015), US OPM (2015), Uber
(2016), Bupa (2017), Equifax (2017)
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Webes alkalmazasok és biztonsaguk
Kod injekcio

* A kod injekcio soran kartékony kod kertil atkiildésre az
alkalmazashoz, ennek mdodszerei:

SOL injekcio: a szerveren futd SQL utasitasokat manipulalja

cross-site scripting (XSS): szkript kertil feltdltésre a
szerverre, amelyet a kliens bongészoje futtat

dinamikus kiertekeles: a szerver altal dinamikusan kiértékelt
tartalmat manipulalja

tavoli fajl injekcio: 141 bekiildése a szerverre, majd a
tartalom futtatdsa

parancssori injekcio: rendszerutasitasok futtatasa a
szerveren
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Webes alkalmazasok és biztonsaguk
Kod injekcio

* Pl (SQL 1njekcio):

SqlCommand command = con.CreateCommand() ;

command.CommandText = "select * from user where
userName = '" + textName.Text + "' and
userPass = '" + textPass.Text + "';
command . ExecuteReader () ;
// textPass.Text = "' or 'l' = 'l" betdlti

// a teljes tablat

« PIl. (XSS):
labelPost.Text = textInput.Text;
// textInput.Text = "<script>.</script>" esetén

// lefut a script a valaszban
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Webes alkalmazasok és biztonsaguk
Kod injekcio

* SebezhetOségi pontok:

* bemeno adat (kliens ¢és szerver oldali) ellenOrzesének
hianya, vagy gyengesege (az alapértelmezetten lefutd
automatikus ellendrzes 1s okozhat sebezhetds€gi pontokat)

* SQL utasitasok ellenorzeés nélkiili, szoveg alapjan torténo
létrehozasa és futtatasa, adatbazis-hozzaférés
szabalyozatlansaga

* gyenge kivetelkezelés, €s a kivétel informaciok megjelenése
kliens oldalon (szamos belsd informaciot jelenithet meg,
amely tovabb konnyiti a behatolast)
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Webes alkalmazasok és biztonsaguk

Paraméter manipulacio

* A paraméter manipulacio (parameter tampering) soran a
kliens oldalon tarolt specialis informacidkat irjak at, tgymint:

* oldal argumentumok, trlap tartalmak

* siiti tartalmak, rejtett mezdok, nézetallapotok, HTTP fejlécek

 PI. (oldal argumentum):
order.php?id=245601&disc=0
// disc=100 esetén ingyenes a rendelés

1 » PL (stiti tartalom):
user id=3013
auto login=true
// a user id atirasaval masként jelentkeziink be
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Webes alkalmazasok és biztonsaguk
Paraméter manipulacio

* SebezhetOségi pontok:

 oldal argumentumok tul nagy feleldsseggel valod
felruhdzasa, pl. elérési utvonalak megadasa, felhasznaloi
azonositas (munkamenetek helyett)

 felhasznalol informaciok tarolasa kliens oldalon, pl.
felhasznalonév €s jelszo siitiben

1,._

* informaciok (siitik) tovabbitasa nem biztonsagos csatornan
(HTTP)

* rejtett mezdk hasznalata az oldalban kritikus informacié
tarolasra
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Webes alkalmazasok és biztonsaguk
Munkamenet lopas

* A munkamenet lopas (session hijacking) soran a
munkafolyamat azonositot lopjak el, igy hozzaférhetnek a
felhasznalo1 munkafolyamathoz

* a munkamenetet altalaban siitik segitségevel taroljak a
kliens oldalon, ezért a siiti megszerzese egyben a
munkafolyamathoz val6 hozzaférést is biztositja

* SebezhetOségi pontok:
* munkamenet siitik tovabbitasa nem biztonsagos csatornan
* munkamenet lejaratanak korlatozatlansaga

* munkamenet siitin kiviili authentikaci6 hianya
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