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Webszolgaltatasok kihelyezése

Eseménynaplozas

e Osszetett rendszereknél célszerti a tevékenységek kovetésére
esemeénynaplot vezetni (event logging)

* célja, hogy megertsiik a szoftver végrehajtasi folyamatat,
teljesitményét, konnyebben azonositsuk a hibakat ¢s a
biztonsagra veszélyes tevékenységeket

* kiilonosen fontos, ha nincs felhasznalo1 interakcio (pl.
szolgaltatasok)

* anaplo lehet egy fajl, adatbazis, vagy kiilsd szolgaltatas,
amely biztositja a napld elemzését is (pl. LogStash)

 anaplobejegyezések rendelkeznek idéponttal (when),
hellyel (where), azonositoval (who) és leirassal (what)
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Webszolgaltatasok kihelyezése

Eseménynaplozas

* Anaplozott események kore az alkalmazas jellegétdl fligg,
célszerti naplozna:
* alkalmazasbeli hibak (pl. csatlakozas, konfiguracid, kiilsd

hivasok, teljesitmény), varatlan esemeények

* magasabb kockazatu tevekenységek (pl. felhasznald
azonositas €és hozzaférés, felhasznald hozzaadasa/torlése,
rendszerbeli folyamatok igénybevétele, konfiguraciod
valtoztatas)

 validacios események (pl. bemend adatok hibai)

* eseménynaplozas tevékenysegei (inditas, leallitas,
sziinetelteteés)
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Webszolgaltatasok kihelyezése

Eseménynaplozas

* A bejegyzés szintje adja meg az iizenet fontossagat, celjat, pl.:

* fatalis (fatal): olyan hibacsemény, amely miatt az
alkalmazas 0sszeomlott

hiba (error): olyan hibacsemény, amely utan az alkalmazas
folytatta munkajat (de keletkezhetett hibas adat)

figyelmeztetes (warn): esetleges mellékhatas, hibalehetdség
* informacio (info): egy¢éb informacid

* tesztelés (debug): a fejlesztéshez és teszteléshez hasznalt
informacio

* nyomkovetes (trace): a felmeriilt hiba pontos leirasa
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Webszolgaltatasok kihelyezése

Eseménynaplozas

* Tobb programcsomag is elerhetd, amely biztositja az
eseménynaplozast, az egyik legnépszeriibb az NLog

* anaplozast a Logger osztaly biztositja, és annak szintnek
megfelelo maveletel (Info, Error, ...)

 az lizenetek mellett kivetelek naplozasat is megkonnyiti

* anaplot adott névre, vagy osztalyra hozhatjuk 1étre
(LogManager.GetCurrentClassLogger (),

LogManager.GetLogger (<név>) )
* konfiguracios fajlban beallithatd az naplozas modja,
formaja €s szintje
 alapértelmezetten az NLog . config f4jl, de hasznaljuk

cr

az alkalmazas konfiguraciojat is
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Webszolgaltatasok kihelyezése

Eseménynaplozas

* PL.:
Logger myLogger = LogManager.GetLogger ("model") ;
myLogger .Info ("Processing started.");
// informacid kiirasa
try {
.. // feldolgozéas
myLogger.Info ("Processing finished.");

}
catch (Exception ex) {
myLogger .Error ("Processing aborted.");
// hibajelzés
myLogger .Trace ("Exception occured. ", ex);
// kiirjuk a kivétel részleteit
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Webszolgaltatasok kihelyezése

Eseménynaplozas

* Pl:
<nlog ..>
<targets>
<target xsi:type="File" name="f"
fileName="${basedir}/logs/${shortdate}.log"
layout="${longdate} ${level} ${messagel}" />
<!- a naplézas a megadott fajlba torténik a

megadott formatumban -->

<rules>
<logger name="model" minlevel="Debug"
writeTo="f" /> <!-- a modell napléja Debug
szinting irja a fenti fajlt -->

ELTE IK, Webes alkalmazasok fejlesztése 11:7




1,._

Webszolgaltatasok kihelyezése
Példa

Feladat: Valositsuk meg az utazasi ligynokség épiileteit
karbantarto asztali alkalmazast.

« Kliens és szerver oldalon is bevezetiink eseménynaplozast
(fajlba)
* kliens oldalon a perzisztenciat naplozzuk, a végrehajtott

kéreéseket (info), az esetleges nem vart visszajelzeseket
(warning), illetve a keletkezett kivételeket (error)

* szolgaltatas oldalon a felhasznalo1 funkciokat (pl.
bejelentkezés), 1lletve szintén a kiveteleket naplozzuk
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Webszolgaltatasok kihelyezése
Példa

lervezés (telepites):

«devicey «device»
client machine server machine
E App-config j E Web_config j
TravelAgency.Admin |— => TravelAgency.Service [ = =
I\
| — N | =
: A \ QlNLog.conﬁg | j | S
| \ '
\V \ \/ logs B
C1] BN il
TravelAgency.Data \Q logs [ Travel Agency.
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Webszolgaltatasok kihelyezése
Példa

Megvalositas (TravelAgencyServicePersistence.cs):
try {

_log.Info("GET query on service " +
_client.BaseAddress + ", path:
api/buildings/") ;

// informacid kiirasa az eseménynapldba

}

catch (Exception ex) {
_log.Error(ex, "GET query aborted with
exception.") ;
// hiba kiiradsa az eseménynapldéba a kivétel
// tartalmaval
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

* Dijszabas hasznalat szerint

* Ingyenes 170 € értekn kredit regisztraciokor.

INGYENES KOzOs ALAPSZINTU STANDARD PREMIUM IZOLALT

Ingyenes Fejleszto- és Dedikalt Futtatas éles Jobb teljesitmény  Nagyobb

probalehetoség tesztkdrnyezet fejleszto- és kornyezetben és méretezés teljesitmény,
tesztkdrnyezet biztonsag és

elszigeteltség

Webes, mobil- vagy API- 10 100 Korlatlan Korlatlan Korlatlan Korlatlan
alkalmazasok

Lemezterllet 1GB 1GB 10 GB 50 GB 250 GB 1TB
Maximalis példanyszam — - Akar 3 Akar 10 Akar 30** Akar 100*
< Egyeni tartomany — Tamogatott Tamogatott Tamogatott Tamogatott Tamogatott
Automatikus méretezés - - - Tamogatott Tamogatott Tamogatott
Hibrid VPN-kapcsolat — — - Tamogatott Tamogatott Tamogatott
Halozati elszigeteltség Tamogatott
Ar Ingyenes €0,011/ 6ra €0,064/ 6ra €0,085/ ora €0,169/ 6ra €0,253/ 6ra
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéjébe

TravelAgencyWeb + X

Overview :

Connected Services  : Deploy your app to a folder, IIS, Azure, or another destination. More info

Service References ; x
: Start
f&! App Service Azure App Service
- o Fully managed, and highly scalable cloud environment
Za App Service Linux
Continuous Delivery & sz viruai Machines ® Create New
O Select Existing
5 1Is, FTR, etc
B B Folder
Automatically publish you
Advanced...
Configure
—
Import Profile... Cancel
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéjé

be

[1] App Service
L*_‘I Create new

Name

TravelAgencyWeb

Subscription

Ingyenes proba

Resource group

Travel AgencyWebResourceGroup*

Hosting Plan
TravelAgencyWebPlan* (West Europe, B1)

Application Insights @B

MNone

+ | New...

-~ Mew..

Clickin
resour

Haostin

App Se
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[ LI ] Hosting Plan
L*_'I Create new

Hosting Plan

‘ TravelAgencyWebPlar{

Location
West Europe
Size

B1(1 core, 1.75 GBE RAM)




Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

'

~ = Azure SQL Database
-
@ Create new @ ?QJEL Server

Database name

Database server name

TravelAgencyWeb_db ‘ lecturedbservel
Database server Location
lecturedbserver* (\West Europe) West Europe -
Database administrator username (must have permissions to create) Administrator username
mcserep MCserep

Database administrator password Administrator password

Administrator password (confirm)

Connection string name
800N BORRRY

“

AzureConnection

OK Cancel
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

= b€ Connect X
« SQL Server Object Explorer -> | .., o
Add SQL Server -> Proveoneee
Azure b etk
mcserep@gmail.com | New SQL Database... | Refresh
i Amen nyi ben Azure g :'::T:I;gicr::;::i::rlecturecbserver
fiokunkkal vagyunk
bejelentkezve, egybdl
tallozhatunk a tavoli
adatbdzisok kozott. -
1 * Hasonlo modon konfigurdlhatd = rsws e,
az SQL Server Management saataetiane:  [bamanan
Studio-ban is a kapcsolat. ‘ ‘ :
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

TravelAgencyWeb + X

Overview Publish
Connected Services Deploy your app to a folder, IIS, Azure, or another destination. More info

Service References

& TravelAgencyWeb - Web Deploy v Publish
m New Edit Rename Delete
o
Summary Actions
Site URL https://travelagencyweb.azurewebsites.net [ Preview changes
Resource Group TravelAgencyWebResourceGroup Manage in Cloud Explorer
Configuration Release # Edit Azure App Service settings
Target Framework netcoreapp3.1 & Attach Snapshot Debugger
Deployment Mode Framework-Dependent  #° Open troubleshooting guide
“
Dependencies + Add
@i Azure SQL Database: TravelAgencyWeb_db (Connection Settings: AzureConnection) N X
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

Publish ? x

& Publish
TravelAgencyWeb - Web Deploy

Settings

Publish method: | Web Deploy b
Server: travelagencyweb.scm.azurewebsites.net:443

Site name: TravelAgencyWeb

User name: $TravelAgencyWeb

PaSSWO[d: SO BOROODOROBOEOBDORO BB BOBOEOEOOBOBOEBDEERERI

Save password

Destination URL: | https://travelagencyweb.azurewebsites.net

Validate Connection

< Prev MNext = Save Cancel
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Webszolgaltatasok kihelyezése
Kihelyezés a Microsoft Azure felhéojébe

Publish ? x

& Publish

TravelAgencyWeb - Web Deploy

Connection
Configuration: Release v
Target Framework: | netcoreapp3.i M
Deployment Mode: | Framework-Dependent v

Learn about deployment modes

Target Runtime: Portable v

v | File Publish Options

~ | Databases

DefaultConnection
[ Use this connection string at runtime

Data Source=tcp:lecturedbserver.database windows.net, 1433;Initial Catalog=Tr:

v | Entity Framework Migrations

v | Site Extensions Options .
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Webszolgaltatasok kihelyezése
Microsoft Azure Portal

 Microsoft Azure Portal: https://portal.azure.com

Azure-szolgaltatasok

HEE Che - — —
—|— NN 4] ] ‘ @ n _
EEE [ té = L 4 %
Eroforras Minden Eraforrascsopor App Services Education sQL- Virtualis gépek Tarfigkok Azure Database Tovabbi
létrehozasa ercforras adatbézisok for... szolgéltatasok

Legutdbbi eréforrasok

Név Tipus Legutobb megtekintve
@ TravelAgencyWeb App Service 25 perce
[4] TravelAgencyWebResourceGroup Er&forrascsoport 25 perce
TravelAgencyWeb_db (lecturedbserver/TravelAgencyWeb_db) SQL-adatbazis 26 perce
i TravelAgencyWebPlan App Service-csomag 26 perce
B lecturedbserver SQL-kiszolgalé 38 perce

Navigalas

Elsfizetések [ 4] Eréforrascsoportok Minden erdforras L Iranyitépult
Eszkézbk
/A Microsoft Learn ! @ Azure Monitor 0 Security Center e Kéltségkezelés
L
= Az Azure hasznalatanak Az alkalmazasok és az Az alkalmazasok és az Ingyenesen elemezheti és

ELTE IK, Webes alkalmazasok fejlesztése
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Webszolgaltatasok kihelyezése
Microsoft Azure Portal

Irdnyitopult > TravelAgencyWeb

@-\ TravelAgencyWeb % X
App Service
(£ Keresés (ciri+/ | « O] Tallézas [] Ledllitass 2 Feleserélés () Ujrainditas [ Torlés L Kozzétételi profil letdltése

@ Attekintés - o Kattintson ide az Application Insights eléréséhez, amely figyelési és profilkészitési funkcidkat biztosit ASP.NET CORE-alkalmazasa szamara. —

Tevékenységnaplo Eréforrascsoport (médositas) URL-cim =
TravelAgencyWebResourceGroup https://travelagencyweb.azurewebsites.net
0 Hozzaférés-vezérlés (IAM) Allapot App Service-csomag
@ Cimkék Running TravelAgencyWebPlan (B1: 1)
) ) Hely FTP-/telepitési felhasznalonév
& Problémak diagnosztizélésa ... Nyugat-Europa Nincs beallitva FTP-felhasznald vagy lzembe helyezé felhas...
@ Biztonsag Eléfizetés (madositas) FTP-dllomasnév
Ingyenes préba ftp://waws-prod-am2-299.ftp.azurewebsites.windows.net
Események e s s . P
El6fizetés azonositoja FTPS-allomasnév
024a6141-869c-4214-8cd6-f033160b8ca7 ftps://waws-prod-am2-299.ftp.azurewebsites.windows.net

Uzembe helyezés
Cimkék (mddositas)
& Gyorsitmutaté Cimkék hozzdadéasahoz kattintson ide

. e A
M, Uzembe helyezési tarhelyek ~
“
% Uzembe helyezési kdzpont
Problémék @ Application Insights App Service Advisor
Beadllitasok diagnosztizalasa és — Az Application Insights Az App Service Advisor
R segitségével észlelheti és segitségével hasznos
1 . i meQC_)ldasa i o diagnosztizélhatja az megéllapitasokat tehet az App
! Konfiguraci6 Az énkiszolgald diagnosztikai és alkalmazésok mindséggel Service platformon miikédé
hibaelharitasi felileten ) kapcsolatos problémait, és valés alkalmazésok felhasznldi
Hitelesités/engedélyezés azonosithatja és megoldhatja a képet kaphat arrél, hogy a feliletének tovabbfejlesztéséhez.
webalkalmazassal kapcsolatos felhasznalok miként hasznaljak Az ajanlasok frissesség, prioritas
A . problémakat azokat. és az alkalmazésra gyakorolt
9 Application Insights G

hatas szerint vannak rendezve.
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Webszolgaltatasok kihelyezése
Microsoft Azure Portal

Iranyitépult > TravelAgencyWeb | Uzembe helyezési kézpont

~ TravelAgencyWeb | Uzembe helyezési kézpont X

FTP "

App Service lehetdvé teszi az alkalmazastartalom FTP vagy FTPS hasznalataval
torténd elérését Tovabbi informacié

|)D Keresés (Ctrl+/) | «

. )

@ Attekintés
B Tevékenységnaplé
S0 Hozzaférés-vezérlés (1AM)

® cimkek , s
FTPS-végpont | fpe://waws-prod-am2-299 fip.azurewebsites windows.ni % Masolas

ﬂ Problémak diagnosztizalasa ...

@ Biztonség Alkalmazas hitelesité a... Felhasznalé hitelesits ...

Események Az alkalmazas automatikusan |étrehozott hitelesitd adatai csak ehhez az

alkalmazashoz vagy Uzembe helyezési ponthoz biztositanak hozzaférést. Ezek a
hitelesitd adatok FTP-vel, helyi gittel és a WebDeployjal egyarant hasznalhatok.
Manualisan nem modosithatok, de barmikor alaphelyzetbe allithatok. Tovabbi
informacio

Uzembe helyezés
Gyorsatmutatd
Uzembe helyezési tarhelyek

Felhasznalonév

&% Uzembe helyezési kézpont € Masolas

TravelAgencyWeb\$TravelAgencyWeb

Beallitasok Jelszo

@ Megjelenités 2] Masolas

Hitelesit6 adatok alaphelyzetbe allitdsa

Konfiguracio

Hitelesités/engedélyezes

@ Application Insights
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Webszolgaltatasok Kihelyezése
Microsoft Azure Portal

ranyftopult > TravelAgencyWeb | Konzol

TravelAgencyWeb | Kool ><
0O Keresés (Ctrl+ B

& Attekintés
E Tevékenységnaplé
Hozzaférés-vezérlés (IAM)

® Cimkék

Problémak diagnosztizalasa ...
D:\home\site\wwwroot>dir
¥ Biztonsag Volume in drive D is Windows

. Volume Serial Number is 1A83-EEOD
Események

. Directory of D:\home\site\wwwroot
Uzembe helyezés
<DIR>
<DIR>

168 appsettings.Development.json

wn
[<1]

2

Gyorsdtmutatd

=

Uzembe helyezési tarhelyek

NOR

2

498 appsettings.json

s Uzembe helyezési kézpont <DIR> App_Data

2

324 bundleconfig.json
<DIR> cs
<DIR> de
52,608 dotnet-aspnet-codegenerator-design.dil
<DIR> es
<DIR> fr
3,499 hostingstart.html

W
O W o W W
b

2

Beallitdsok

-

Konfiguracié

=

Hitelesités/engedélyezés

N ORNOM NN MM
(=R =l =il === == =)
o 0 0 0 0 0 =2 0 =2 000

S o ®
-

2

© Arlioar .
V¥ Application Insights
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Webszolgaltatasok kihelyezése
Microsoft Azure Portal

“

Irdnyitépult > TravelAgencyWeb | Konfiguracié

!]1 TravelAgencyWeb | Konfiguracio

App Service
‘/O Keresés (Ctrl+/) | « (D Frissités 5] Mentés
N —— S —— S —— SN —
& Attekintés -~
Tevékenységnaplé Alkalmazasbeallitasok

8 Hozzéférés-vezérlés (1AM) | Az alkalmazésbeallitasok inaktiv éllapotban titkositva vannak, és titkosftott csatornan vannak tovébbitva. A lenti vezérlékkel dénthet Ggy,

: hogy egyszerti szévegként jeleniti meg 6ket a béngészdben. Az alkalmazasbedllitdsokat kornyezeti valtozdk formajaban teszi elérhetévé az
® cimkék alkalmazas futasi idében. Tovabbi informécié
&2 Problémék diagnosztizélésa ... . B

-+ Ujalkalmazasbeallitas < Ertékek megjelenitése ¢~ Speciélis szerkesztés Y Sziirés
@ Biztonsag
Események Nev Erték Forras Uzembe helyezési pont

Uzembe helyezés WEBSITE_NODE_DEFAULT_VERSION > Rejtett érték. Az értek megjelenitéshez k. Alkalmazaskonfiguracio
&5 Gyorsitmutatéd ! '
1, Uzembe helyezési tarhelyek i Kapcsolati sztringek
i Uzembe helyezési kézpont i Akapcsolati sztringek inaktiv 4llapotban titkositva vannak, és titkosftott csatornan tovabbitja ket a rendszer.

Beallitasok " & ¥
catitaso + Uj kapcsolati sztring < Ertékek megjelenitése &7 Specidlis szerkesztés N7 Szirés
it Konfiguracio

. - ., . Nev Ertek Tipus Uzembe hel... Torlés Szerkesztés
Hitelesités/engedélyezés

@ Application Insights AzureConnection T Rejtett érték. Az érték  SQLAzure il &
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Webszolgaltatasok kihelyezése
Microsoft Azure Portal

Iranyitopult > Minden eréforrds > TravelAgencyWeb | Horizontélis felskaldzas (App Service-csomag)

»

I-_I/' TravelAgencyWeb | Horizontalis felskalazas (App Service-csomag)

ue==4  App Service

|/o Keresés (Ctrl+/) | « [F menes X Evetes () Frissités @) Visszajelzés kiildése

Hitelesités/engedélyezés + Konfigurdlds  Eldzmények  JSON  Ertesités  Diagnosztikai bedllitasok
@ Application Insights Az automatikus skalazas olyan beépitett funkcis, amellyel az alkalmazasok a lehetd leghatékonyabban miiksdhetnek a kereslet véaltozasakar.
Vélaszthatja az eréforras meghatarozott példanyszamra torténé manualis vagy egyéni automatikus skalazas szabalyzaton keresztlli méretezését,
amely a méretezést metrika-kiszobértékek alapjan végzi, vagy titemezett példanyszamon keresztili méretezését, amely a kijeldlt idoszakokban
& A hivatkozés a Safari béngés... végzi a méretezést. Az automatikus skalazassal az eréforras nagyobb teljesitményt nydjt és kéltséghatekonyabb, mivel a példanyok szamat igény
szerint képes novelni és csékkenteni. Tovabbi informacio az Azure-beli automatikus skalazasrol

* o Identitas

= Egyéni tartoméanyok
Choose how to scale your resource

@ TLS/SSL-bedllitasok

> Halozat . Manuilis skalazés (e) :-A Egyéni automatikus
=" Rogazitet peldanyszam w===4 skalazas
4 Vertikalis felsklézas (App Se.. fenntartasa Meretezés barmely
Utemezés szerint, barmely
14 Horizontalis felskalazas (App... metrika alapjan

:% Weblobs-feladatok
Manualis skélazas
] Bl Kildés

& Mysal in App Feliilbiralasi feltétel

1Y Tulajdonsagok

Példanyszam O ‘ 1 |
Zarolasok

B3 sablon exportélasa
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Webszolgaltatasok kihelyezése
Példa

» Utazasi ligynokseg:
https://travelagencyweb.azurewebsites.net/

* (csak az eldadas ideje alatt érhetd el)

* Alapértelmezetten HT TPS-re konfiguralt.
* A webalkalmazasban ez nem 1gényel modositast.

* De kényszerithetjliik a startup osztaly Configure
eljardsaban:
e HTTP -> HTTPS atiranyitas:
app .UseHttpsRedirection() ;

« HSTS (HTTP Strict Transport Security) hasznalata:

app.UseHsts () ;
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