ASP.NET Core MVC: authentikacié és authorizacio

A negyedik gyakorlat célja, hogy az eddigi funkcionalitdsokat kiegészitsiik felhasznalokezeléssel és jo-
gosultsigkezeléssel. A felhaszndlok tudjanak regisztrdlni, bejelentkezni, kijelentkezni. Latogaték (nem
bejelentkezett felhaszndldk) a teendd listdkat és azok elemeit csak megtekinteni tudjék, mddositani,
tor6lni, hozzdadni ne. A szerkesztési miiveleteket csak a bejelentkezett felhaszndlok végezhessék el.

A felhasznélokezeléshez az ASP.NET Core Identity keretrendszert fogjuk integralni a TodoList projektbe.

1 Adatbazis kontextus, modell réteg

A felhasznaléi adatok tarolasdnak legegyszertibb médja a lokélis adatbézis entitdsmodellen keresztiil
torténo kezelése, ehhez a Microsoft.AspNetCore.Identity.EntityFrameworkCore NuGet csomagot
adjuk hozza a projektiinkhoz.

A felhasznalok tarolasdhoz egy 1j entitds tipust vegylink fel a modell rétegbe, legyen a neve
ApplicationUser. Ez az osztdly a Microsoft.AspNetCore.Identity névtérben talalhaté IdentityUser
tipusbdl szarmazzon, igy tartalmazni fogja mindazokat a tulajdonsdgokat (pl. felhasznéalénév, jelszo),
amelyeket az ASP.NET Core Identity elvir. (Részletes listdért 1d. a dokumentdciot.) Amennyiben tovabbi
adatokat is szeretnénk minden felhasznaléhoz térolni, az ApplicationUser osztalyt ezzel kiegészithetnénk,
de erre most nem lesz sziikségiink.

A TodolListDbContext osztalyt az IdentityDbContext<ApplicationUser> osztalybdl (névtér:
Microsoft.AspNetCore.Identity.EntityFrameworkCore) szdrmaztassuk, {gy megorokli mindazokat
az adattabldkat (DbSet-eket code first megkozelitésben), amelyek a felhasznalékezeléshez sziikségesek.
Ez a kezdetben sziikségesnél tobb, 6sszesen 7 entitaskollekciét fog az adatbédzis-kontextusunkhoz adni,
ugyanis tdmogatast nyijt pl. kétfaktoros authentikdciéhoz, RBAC (role based access control) alapi
jogosultsidgkezeléshez, stb.
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A kédunkat forditsuk le, és az adatbéazis rétegben torténd valtozasokhoz generaljunk 1j migraciét a
Package Manager Console-ban:

Add-Migration AddIdentity
A migracié alkalmazzuk is:
Update-Database

Ezt kovetben latni is fogjuk (pl. Visual Studioban Sql Server Object Explorer ablakban) az adatbéazis
sémajaban az 0j tdbldkat, pl. az alapértelmezett nevén AspNetUsers tébla fogja a felhaszndldi rekordokat
tartalmazni.

2 Program konfiguracié

A felhasznaldkezelést sziikséges konfiguralnunk és az IoC' containerbe regisztralnunk, hogy hasznélatba
vehessiik.

Konfigurdljuk az ASP.NET Core Identity keretrendszer &ltal haszndlandé alapértelmezett felhaszndlé és
szerepkor (role) tipusokat, utébbira haszndljuk a keretrendszerben 16v6 IdentityRole Gsosztdlyt, mivel
nem szeretnénk most testre szabni. (Ebbél is lehetne szdrmaztatni, hasonléan az IdentityUser-hez.)
Az AddEntityFrameworkStores() meghivasival regisztraljuk, hogy a TodoListDbContext tipus fogja
az identitasokat kezelni.


https://docs.microsoft.com/en-us/dotnet/api/microsoft.aspnetcore.identity.entityframeworkcore.identityuser
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builder.Services.AddIdentity<ApplicationUser, IdentityRole>(options =>

{
options.Password.RequireDigit = false;
options.Password.RequiredLength = 3;
options.Password.RequiredUniqueChars = 0;
options.Password.RequirelLowercase = false;
options.Password.RequireNonAlphanumeric = false;
options.Password.RequireUppercase = false;

b

.AddEntityFrameworkStores<TodoListDbContext>() ;

A Program osztdlyban engedélyezziik a felhasznalokezelést a app.UseAuthentication() eljards meghivisa-
val. Fontos, hogy az aldbbi metédushivasok sorrendje pontosan a kévetkezé legyen:

app.UseRouting();
app.UseAuthentication();
app.UseAuthorization();

3 Nézetmodell réteg

Vegyiink fel egy LoginViewModel nézetmodell osztalyt, amely a bejelentkezéskor elkiildendé ada-
tokat (felhasznélonév, jelszd) tartalmazza. Mindkettd legyen kotelezben kitoltendd és a jelszd es-
etében attributum annotacidval jelezziik, hogy a megjelenitéskor jelszé6 mezét generdljon az trlap
([DataType (DataType.Password)]).

Vegyiink fel egy RegisterViewModel nézetmodell osztalyt, amely a regisztraciokor elkiildend6 adatokat
(felhaszndlonév, jelszo, jelszé meger6sitése) tartalmazza. Mindhdrom mezd legyen kotelezden kitoltendd,
és a jelszavak esetében itt is gondoskodjunk a jelszavak biztonsidgos megkérésérél. A Compare validatorral
ellenérizziik, hogy a megadott két jelszo egyezik-e.

4 Vezérlo réteg

Az ASP.NET Core Identity keretrendszerben a felhasznalok bejelentkeztetését, és az azonossdg nyilvan-
tartasat a SignInManager osztdly feliigyeli; a felhasznalok kezelését a UserManager osztaly végzi, ezek a
Microsoft.AspNetCore.Identity névtérben taldlhatdak.

Vegylink fel egy 1j vezérl6 osztdly AccountController néven, amely az authentikdciéért lesz felelds. Az
osztaly rendelkezzen egy SignInManager<ApplicationUser> és egy UserManager<ApplicationUser>
példannyal is, amelyek a konstruktoron keresztill az IoC containerbdl keriilnek befecskendezésre.

public class AccountController : Controller

{
private readonly UserManager<ApplicationUser> _userManager;
private readonly SignInManager<ApplicationUser> _signInManager;

public AccountController (UserManager<ApplicationUser> userManager,
SignInManager<ApplicationUser> signInManager)
{
_userManager = userManager;
_signInManager = signInManager;

3

// akcidk
}

A kovetkezd akcidkat valésitsuk meg:

o Definidljunk egy RedirectToLocal() nevii metddust, amely egy opciondlis returnUrl stringet var
paraméteriil. Ezzel a metodussal gondoskodjunk réla, hogy bejelentkezés utan a megfeleld, oldalon
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beliili akciéra irdanyitsuk a felhasznalot. Hasznéljuk az Url.IsLocalUrl() metdédust!

e A bejelentkezéshez a definialjunk egy Login() metdédust az tirlap kezdeti megjelenitésére, amely
HTTP GET met6duson keresztiil kiszolgalhat6. Paraméterként fogadjon egy opcionélis returnUrl
stringet, amely annak az oldalnak az URL-jét fogja tartalmazni, amelyre a bejelentkezés utan
visszairdnyitjuk a felhasznalét. A returnUrl-t taroljuk a ViewBagben.

e A mar bekiildétt tirlap feldolgozasara definidljuk a Login() akcié tulterhelését, amely HTTP POST
metoduson keresztiil kiszolgalhato. Ez paraméterként fogadjon egy LoginViewModel példanyt
és egy returnUrl stringet. Amennyiben a nézetmodell valid, az AccountController osztdlyban
tarolt SignInManager példany PasswordSignInAsync() eljarasaval végezhetjiik el az authentika-
ciét. Eredményként egy SignInResult tipusu struktiarat kapunk, amelynek Succeeded adattagja
tartalmazza az a hitelesités sikerességét. Sikeres authentikacié esetén az informacié munkamenetben
torténd tarolasa és sziikséges siitik elhelyezése a kliens oldalon a keretrendszer feladata. Sikertelen
bejelentkezés esetén az lirlapot tartalmazoé nézetet kiildjitk vissza a felhasznalonak.

o A bejelentkezéshez hasonléan épitsiik fel a regisztraciét: definidljuk a Register () akcid két tulter-
helését, amelyek koziil az egyik egy RegisterViewModel nézetmodellt fogadjon paraméterként és csak
CreateAsync () eljarasival végezhetjik el*, dtadva paraméterként a létrehozott ApplicationUser
példanyt és a jelszot. A jelszd sézasaért, hasitasaért a keretrendszer felel. Mindkét tulterhelés
fogadjon egy returnUrl string paramétert, amit a bejelentkezéshez hasonléan kezeljen.

o A kijelentkezéshez definidljuk a Logout () akciét. A kijelentkeztetést a SignInManager osztaly
SignOutAsync () eljarasaval végezhetjiik el.

*Megjegyzés: fontos, hogy a felhaszndlét ne mi adjunk kozvetleniil az AspNetUsers tdbldhoz, hiszen
azzal megkeriilnénk a ASP.NET Core Identity keretrendszert, igy a jelszd biztonsdgos hasitésat is.

A ListController és az ItemsController vezérld osztilyokat lassuk el az [Authorize] attribitummal;
az elobbi Index és Details, valamint utébbi DisplayImage akcigjat az [AllowAnonymous] attributummal
(Microsoft.AspNetCore.Authorization névtér). Igy a szerkesztési miiveletekhez csak bejelentkezett
felhasznalo férhet hozza.

5 Nézet réteg

Definialjuk a Views/Account kdnyvtarban a Login.cshtml és a Register.cshtml nézeteket, amelyek
nézetmodellje LoginViewModel, valamint RegisterViewModel tipusu legyen. A nézetek feladata ezen
nézetmodellek lirlap megjelenitése a kitoltéshez.

A Views/Shared/_Layout.cshtml elrendezd nézetben a ldtogatd bejelentkezettségi statuszanak
megfelelGen jelenitsiik meg:

o a felhaszndlénevét és egy linket a kijelentkezésre;
e egy linket a bejelentkezésre, valamint a regisztraciéra.

Hozzunk létre egy parcidlis nézetet: Views/Shared/_PartiallLogin! Az authentikicié dllapotéatdl fiiggd
nézet kédjat helyezziik ide.

A felhasznalOkezeléshez a nézet rétegben is kérhetjiik 1-1 SignInManager és UserManager példany
befecskendezését az IoC' containerbdl:

@inject SignInManager<ApplicationUser> SignInManager
@inject UserManager<ApplicationUser> UserManager

Ezt kovetéen mar kénnyedén ellendrizhet6 a latogatd statusza:

@if (SignInManager.IsSignedIn(User)) { ... }

Bejelentkezett statusz esetén lekérhetd a felhasznald neve:

QUserManager . GetUserName (User)

A parcidlis nézetet illessziik be az elrendezé nézetbe, egy legordiilé mentibe a headerben.

<div class="navbar-collapse collapse">
<ul class="nav navbar-nav'">
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<1li class="nav-item">

<a asp-area="" asp-controller="Lists" asp-action="Index">Lists</a>
</1i>
</ul>
Q@await Html.PartialAsync("_LoginPartial")
</div>
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